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ПОСТРОЕНИЕ МОДУЛЬНОЙ СТРУКТУРЫ  

АВТОМАТИЗИРОВАННОЙ СИСТЕМЫ КОМПЛЕКСНОГО  

ОБЕСПЕЧЕНИЯ ЗАЩИТЫ СТРАТЕГИЧЕСКИ ВАЖНЫХ  

РЕСУРСОВ ПРЕДПРИЯТИЯ ТРАНСПОРТА 
 

Построена модульная структура автоматизи-

рованной системы комплексного обеспечения за-

щиты ресурсов предприятия (АСКОЗРП), в частно-

сти – предприятия транспортного комплекса. Ре-

шена задача распределения основных функций за-

щиты ресурсов предприятия между модулями еди-

ной автоматизированной системы. Предложены 

рекомендации к распределению функций защиты 

между модулями АСКОЗРП и их взаимодействию, 

исследованы основные трудности реализации 

функций. Новизной работы является предложенная 

модульная структура автоматизированной системы 

комплексной защиты, а также механизм изоляции 

«пораженных» ресурсов основных автоматизиро-

ванных систем предприятия.  

Ключевые слова: автоматизация, информа-

ционная безопасность, защита информации, ресур-

сы.

 

N. M. Kuznetsova,  T. V. Karlova, A. Y. Bekmeshov 

CONSTRUCTION OF A MODULAR STRUCTURE  

OF AN AUTOMATED SYSTEM FOR INTEGRATING SUPPORT  

FOR THE PROTECTION OF STRATEGICALLY IMPORTANT  

RESOURCES OF A TRANSPORT ENTERPRISE 
 

The purpose of the scientific work is to build a 

scheme for the interaction of modules of an automated 

system for integrated protection of strategically im-

portant resources of an enterprise, in particular, a 

transportation industry enterprise. To ensure a high 

efficiency of the presented system, efficient allocation 

between the modules is necessary for the protection 

functions. Within the framework of this task, the article 

presents sets of functions for each security module.  
The outstanding feature of the work is the pro-

posed scheme of optimal interaction of the modules of 

the automated system of integrated protection of strate-

gically important resources of the enterprise.  

The article considers the mechanism of isolation 

of "affected" resources (and modules) of the main au-

tomated control systems of a transportation enterprise, 

consisting of the sequential execution of the functions 

of forming "affected zones and quarantine", the func-

tion of redirecting datastream. The paper presents a 

structural diagram of the interaction of modules of an 

automated system for integrated protection of strategi-

cally important enterprise resources, sets of functions 

for each module are formed, a scheme for ensuring 

isolation of "affected" resources is presented, the main 

difficulties of implementing an automated system are 

described, in particular, the features of its implementa-

tion at the transportation industry enterprise connected 

with the client-server architecture of the main AS, a 

number of additional organizational and technical 

measures for protecting strategically important enter-

prise resources are proposed. 

Key words: automation, information security, 

information protection, resources. 

 

Введение 

Большинство современных промыш-

ленных предприятий используют автома-

тизированные системы защиты ресурсов. 

Наиболее важными ресурсами при этом 

являются информационные, программные 

и аппаратные. Однако в связи со сложно-

стью связей между ресурсами предприя-

тия, а также с увеличением интеллекту-

ального потенциала злоумышленников 

(увеличение частоты реализации наиболее 

сложных целенаправленных атак – Ad-

vanced Persistent Attack – APT [1, 2]), необ-

ходимо построение такой автоматизиро-

ванной системы защиты, которая обеспе-

чивала бы максимальный уровень инфор-

мационной безопасности за счёт примене-
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ния комплексного подхода [3, 4]. Приме-

нение таких автоматизированных систем 

комплексного обеспечения защиты ресур-

сов предприятия особенно актуально на 

предприятиях, относящихся к стратегиче-

ски важным объектам, а также к объектам 

критической информационной инфра-

структуры (КИИ) [5, 6]. 

 

Модульный состав автоматизированной системы комплексного обеспечения защиты 

ресурсов предприятия транспорта 

Для повышения уровня информаци-

онной безопасности стратегически важных 

ресурсов предприятия АСКОЗРП должна 

включать максимально возможное количе-

ство рационально взаимодействующих 

функций защиты, распределенных между 

модулями.  

Согласно рис. 1, в состав основных 

модулей АСКОЗРП должны входить: 

– модуль аутентификации (МА); 

– модуль интеллектуального детек-

тирования угроз безопасности (МИДУБ); 

– модуль мониторинга (ММ); 

– модуль оповещения (МО); 

– модуль временной изоляции «по-

раженных» ресурсов (МВИПР) (информа-

ционных, программных, аппаратных и 

т.д.); 

– модуль управления и визуализа-

ции (МУиВ). 

–  

  
Рис. 1. Структурная схема взаимодействия модулей АСКОЗРП  

 

Основными функциями МА являют-

ся идентификация и аутентификация со-

трудников предприятия. 

Основными функциями МИДУБ яв-

ляются: 

– применение комплекса техниче-

ских мер противодействия социальной 

инженерии; 

– анализ основных внутренних ин-

формационных потоков (ИП) в локальной 

вычислительной сети (ЛВС) предприятия; 

– применение методов детектирова-

ния утечек информации (аналог систем 

класса Data Leak Prevention – DLP). 

Применение систем класса DLP осо-

бенно актуально на «точках входа» в ЛВС 

предприятия. К основным «точкам входа» 

относятся:  

– диски; 

– флэш-накопители USB, брелоки; 

– порты выхода в сеть Интернет; 

– принтеры; 

– факсы и т.д. 

Основными функциями ММ являют-

ся: отслеживание параметров технических 

средств основных автоматизированных 

систем (АС) предприятия (аналог систем 

класса Supervisory Control And Data 

Acquisition – SCADA).  

Примерами таких параметров явля-

ются: скорость передачи данных; состоя-

ние оборудования; температура воздуха 

помещения; температура элементов кон-

струкций; давление; влажность воздуха; 

зашумленность и т.д. 

– превентивная функция «предска-

зания» критических состояний основных 

АС предприятия при анализе параметров 

мониторинга – выход значений нескольких 

параметров за границы допустимых значе-
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ний может свидетельствовать о системном 

сбое;      

– аудит действий сотрудников (дан-

ная функция связана функцией анализа ос-

новных внутренних информационных по-

токов МИДУБ). Важно отметить, что ана-

лиз данных, собранных во время аудита 

действий сотрудников позволит проводить 

расследования, в том числе по выявлению 

реализации методов социальной инжене-

рии.  

Часто именно методы социальной 

инженерии используются как часть подго-

товки атаки класса APT [7 – 9].  

Основными функциями МО являют-

ся: 

– оповещение сотрудников службы 

безопасности о инцидентах информацион-

ной безопасности (ИИБ); 

– оповещение лиц, принимающих 

решения (ЛПР) – руководство предприя-

тия, руководителей подразделений, в кото-

рых произошел ИИБ. 

Основными функциями МВИПР яв-

ляются: 

– формирование границ «зоны по-

ражения» – определение «пораженных» 

модулей и ресурсов основных АС пред-

приятия (связана с функцией анализа ос-

новных внутренних ИП МИДУБ); 

– формирование границ «зоны ка-

рантина» – модулей основных АС пред-

приятия, взаимодействующих с ресурсами 

и модулями из «зоны поражения». Важно 

отметить, что модули основных АС пред-

приятия также относятся к стратегически 

важным аппаратно-программным ресурсам 

предприятия;  

– перенаправление ИП (связана с 

функцией анализа основных внутренних 

ИП МИДУБ). 

Важно отметить, что перечисленные 

функции МВИПР должны выполняться 

последовательно. Главной задачей являет-

ся изоляция «пораженных» ресурсов ос-

новных АС предприятия. При этом необ-

ходимо перенаправить основные ИП таким 

образом, чтобы максимально сохранить 

эффективность работы основных АС 

предприятия.    

На рис. 2 представлена схема работы 

МВИПР – схема обеспечения изоляции 

«пораженных» ресурсов основных АС 

предприятия.

  

 
Рис. 2. Схема обеспечения изоляции «пораженных»  

ресурсов основных АС предприятия  
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Основными задачами МУиВ являют-

ся: 

– обеспечение координации работы 

МА, МИДУБ, ММ, МО, МВИПР; 

– визуализация работы модулей (в 

виде схем, графиков и т.д.). 

 

Основные трудности внедрения автоматизированной системы комплексного обеспече-

ния защиты ресурсов предприятия транспорта 

К основным трудностям внедрения 

АСКОЗРП относятся: 

– ограничения вычислительных ре-

сурсов предприятия при реализации АС-

КОЗРП; 

– ограничения экономических ре-

сурсов предприятия; 

– человеческий фактор; 

– трудности обеспечения модерни-

зации АСКОЗРП; 

– трудности обеспечения физиче-

ской изоляции ресурсов АСКОЗРП; 

– влияние АСКОЗРП на эффектив-

ность работы основных АС предприятия. 

АСКОЗРП является «надстройкой» к ос-

новным АС предприятия, влияющей на 

работу АС (замедление основных ИП во 

время мониторинга и фильтрации, трата 

времени на принятие решения о доступе и 

т.д.). 

При внедрении АСКОЗРП на пред-

приятии транспортного комплекса необхо-

димо учитывать, что основные АС имеют 

клиент-серверную архитектуру. При этом 

клиентская часть может быть территори-

ально удалена. В связи с этим, особое вни-

мание следует уделять: 

– обеспечению безопасности пас-

сивного оборудования ЛВС (каналов пере-

дачи данных между серверной частью АС 

и клиентами); 

– обеспечение контроля со стороны 

АСКОЗРП всех взаимодействий клиентов 

с сервером: проведение процессов аутен-

тификации клиентов (МА), мониторинга 

запросов (ММ), фильтрации информаци-

онного трафика (МИДУБ); 

– физическое «экранирование» осо-

бо важных стратегических ресурсов на 

серверной стороне от модулей коммуника-

ции с клиентской частью АС (минимиза-

ция обращений клиентской части основ-

ных АС к стратегически важным ресур-

сам).  

На рис. 3 представлена схема взаи-

модействия АСКОЗРП  с клиентской и 

серверной частями основных АС предпри-

ятия.

 

 
 

Рис. 3.  Схема взаимодействия АСКОЗРП  с клиентской и серверной  

частями основных АС предприятия 
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Применение дополнительных мер защиты стратегически важных ресурсов предприя-

тия транспортного комплекса 

Важно отметить, что помимо внедре-

ния АСКОЗРП для защиты стратегически 

важных ресурсов предприятия в рамках 

комплексного подхода обеспечения без-

опасности необходимо применение допол-

нительных мер:  

– внедрение системы обучения со-

трудников: организация регулярных по-

вышений квалификаций в области инфор-

мационной безопасности; проведение те-

стирований, аттестаций сотрудников в об-

ласти защиты информации; проведение 

«скрытых» тестов сотрудников (о возмож-

ности проведения подобных тестов со-

трудники должны быть оповещены при 

устройстве на предприятие); применение 

методических мер противодействия соци-

альной инженерии (своевременное опове-

щение сотрудников о новых методах соци-

альной инженерии); применение техниче-

ских средств противодействия побочным 

электромагнитным излучениям и наводкам 

(ПЭМИН) [10]: экранирование аппаратных 

ресурсов предприятия; применение меха-

низмов зашумления (специальных 

устройств-генераторов шума); 

– физическая изоляция максималь-

ного количества стратегически важных ре-

сурсов предприятия; 

– разработка алгоритма восстанов-

ления «зоны поражения» и «зоны каранти-

на». 

В рамках комплексного подхода 

важным аспектом построения АСКОЗРП 

является принцип связанности модулей. 

Таким образом, при применении зло-

умышленниками сложной целенаправлен-

ной атаки (APT), заключающейся в одно-

временной реализации нескольких угроз, 

АСКОЗРП обеспечит более высокий уро-

вень информационной безопасности, чем 

совокупность несвязанных методов защи-

ты. Кроме того, анализ данных, «собран-

ных» модулями АСКОЗРП, позволит про-

водить расследования инцидентов и вы-

явить новые стратегии атак.  

 

Выводы 

Эффективность автоматизированной 

системы защиты, состоящей из нескольких 

модулей, определяется эффективностью 

защиты наиболее «слабого звена», в связи 

с чем все перечисленные модули пред-

ставленной АСКОЗРП должны функцио-

нировать максимально скоординировано. 

В разработанной схеме взаимодействия 

основных модулей АСКОЗРП субъектом 

управления и координации является МУ-

иВ.  

АСКОЗРП является программно-

аппаратным комплексом обеспечения за-

щиты, включающим набор функций, реа-

лизующих основные процессы защиты: 

обнаружение «врага» (функции МА, МИ-

ДУБ, ММ), препятствие дальнейшему рас-

пространению «врага» (функции МИДУБ, 

МВИПР), оповещение (функции МО), 

уничтожение «врага» (функции МВИПР).     

При внедрении АСКОЗРП на транс-

портном предприятии необходимо учиты-

вать особенности клиент-серверной архи-

тектуры основных АС предприятия, а так-

же территориальное распределение узлов 

ЛВС. 
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