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Решены задачи предотвращения реализации 

комплексных кибер-атак. Использованы методы 

информационного анализа основных тактик зло-

умышленников, повышен уровень безопасности 

стратегически важных ресурсов промышленного 

предприятия.  Разработан соответствующий ком-

плекс мер противодействия. Предложена модуль-

ная структура автоматизированной системы защи-

ты.  

Ключевые слова: автоматизация, защита 
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SOLUTION OF PROTECTION AUTOMATION PROBLEM OF COMPANY 

STRATEGIC RESOURCES AGAINST COMPLEX CYBER-ATTACKS 

BASED ON CRIMINAL TACTICS ANALYSIS 

  
The purpose of the scientific work is maximum 

safety provision for industrial company resources. To 

achieve the purpose specified there is a necessity in the 

solution of the problem in the prevention of most dan-

gerous modern cyber-attacks the attacks of APT (ad-

vanced persistent threats) class – complex cyber-

attacks directed to the infrastructure changes of com-

pany basic automated systems.     

            Most modern industrial enterprises are 

related to the objects of critical information infrastruc-

ture: the development of state strategically significant 

branches and population safety depend on their opera-

tion quality. 

Within the limits of the problem specified in the 

paper there are analyzed basic criminal tactics meth-

ods, revealed their peculiarities and offered corre-

sponding measures for counteraction.  

Besides, in the paper there are used methods for 

the information analysis of two basic tactics of crimi-

nals: “white” advantages – the “white” move first; 

“pawn attack” – inconspicuous penetration into majori-

ty of company systems with the purpose of their opera-

tion analysis and further reset.  

In the paper there are revealed peculiarities of 

APT cyber-attacks, in particular, the stages of passive 

observation (analysis of company systems operation) 

and active intervention (changes introductions into in 

work algorithms).  

The work novelty consists in the developed 

module structure of the automated protective system 

which includes a maximum possible amount of modern 

methods to ensure resources safety.  

As a result of the analysis carried it was defined 

that the most efficient counteraction to APT cyber-

attacks is the application of a complex approach in-

cluding preventive protective measures. 

Key words: automation, information protection, 

resources, cyber-attacks, tactics analysis, hackers. 

 

Введение 

Особенностью современных методов 

реализации угроз нарушения информаци-

онной безопасности стратегически важных 

ресурсов предприятия является их целена-

правленность не столько на нарушение 

конфиденциальности, сколько на наруше-

ние целостности ресурсов за счёт разру-

шения их инфраструктуры. Статья посвя-

щена разработке комплекса мер противо-

стояния данным целенаправленным кибер-

атакам на основе анализа тактик злоумыш-

ленников.       

Яркими примерами целевых кибер-

атак (далее APT – advancedpersistentthreats 
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– целевая кибер-атака) являются StuxNet, 

поразившие автоматизированную систему 

управления технологическим процессом 

(далее АСУ ТП) SCADA предприятия 

ядерной промышленности Ирана в 2010 г, 

а также проекты Aurora и Red October, ко-

торые были направлены на крупные ком-

пании с целью осуществления кибершпио-

нажа в отношении стран СНГ [1, 2]. 

Большинство современных промыш-

ленных предприятий относится к объектам 

критической информационной инфра-

структуры (далее КИИ), требующих высо-

кого уровня защиты информации [3]. Как 

правило, к стратегически важным ресур-

сам промышленного предприятия относят-

ся: информационные, интеллектуальные, 

программно-аппаратные и технические 

ресурсы, входящие в состав основных 

АСУ ТП предприятия [4-7]. 

На языке шахмат к основным харак-

теристикам APT можно отнести: 

̵ «преимущество белых шахмат»: 

злоумышленники ходят первыми – так 

называемая атака нулевого дня («zero-

dayattack»), на момент реализации которой 

не существует метода её предотвращения, 

так как она является абсолютно новой для 

систем защиты; 

̵ «пешечный штурм»: злоумышлен-

ник выстраивает свою армию из, казалось 

бы, не значащих фигур (закладок, люков, 

найденных небольших брешей в системе 

защиты и т.д.) для дальнейшего соверше-

ния молниеносной единовременной атаки 

– «обрушения». Как правило, более 98 % 

времени у злоумышленника уходит на 

подготовку («выстраивание пешек»). 

 

Анализ тактики злоумышленника «Преимущество белых шахмат» 

Яркий пример APTStux Net отличает-

ся не столько новизной применяемых ме-

тодов атаки, сколько новизной самого 

принципа: впервые в истории кибер-войн 

субъектом атаки стала физическая инфра-

структура предприятия, а не информаци-

онные ресурсы [2, 8]. Информационные и 

программно-аппаратные ресурсы предпри-

ятия стали механизмом реализации, но не 

целью как таковой. В итоге система защи-

ты не справилась со своей задачей, так как 

атака оказалась совершенно новой. 
По сути Stux Net поразил предприятие 

КИИ – завод по обогащению урана. В настоя-

щее время в нашей стране к предприятиям 

КИИ относятся: 

̵ предприятия легкой промышленно-

сти; 

̵ предприятия тяжелей промышлен-

ности; 

̵ медицинские организации; 

̵ организации транспортной отрасли; 

̵ предприятия станкостроения, само-

лётостроения, автомобилестроения; 

̵ предприятия энергетического сек-

тора и т.д. [3] 

Таким образом, объектом APT может 

оказаться большинство современных 

предприятий, в связи с чем задача обеспе-

чения защиты является актуальной про-

блемой [9, 10].

 

Анализ тактики злоумышленника «Пешечный штурм» 

Подготовка к штурму состоит из 

двух этапов.  

Этап 1 – пассивное наблюдение. 

1. Исследование особенностей за-

щищаемых АСУ ТП: 

- анализ особенностей функциониро-

вания основных процессов АСУ ТП; 

- анализ взаимодействия ресурсов 

АСУ ТП; 

- исследование основных информа-

ционных потоков АСУ ТП; 

2. Исследование особенностей си-

стем (механизмов) защиты: 

- анализ методов защиты; 

- анализ методов контроля со сторо-

ны систем (механизмов) защиты.  

Этап 2 – активное, но малозаметное и 

долгосрочное вмешательство: 

- малозаметное внесение изменений в 

настройки АСУ ТП; 

- малозаметное внесение изменений в 

настройки систем (механизмов) защиты; 
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- применение методов социальной 

инженерии: сбор информации от бывших 

сотрудников; подкуп сотрудников; запуги-

вание сотрудников;  применение схем мо-

шенничества; попытки влияния на процес-

сы принятия решений. 

Наиболее опасными являются мето-

ды социальной инженерии, направленные 

на сотрудников отдела информационной 

безопасности предприятия, так как именно 

они осведомлены о большинстве характе-

ристик систем (механизмов) защиты.

 

Основные меры защиты стратегически важных ресурсов от APT 

В связи с особенностями рассмот-

ренных тактик злоумышленников система 

защиты (комплекс механизмов защиты) 

должна обеспечивать в первую очередь: 

- мониторинг изменений АСУ ТП: 

настроек АСУ ТП; характеристик внут-

ренних и внешних информационных пото-

ков; 

- применение мер противостояния 

социальной инженерии: составление пра-

вил обращения с ресурсами (в рамках по-

литики информационной безопасности 

предприятия); проведение соответствую-

щих мероприятий: 

 по ознакомлению с принятыми на 

предприятии правилами обращения 

с ресурсами; 

 с методами защиты; 

 с типичными схемами мошенниче-

ства; 

- анализ действий сотрудников: 

 выявление нехарактерных действий 

в рамках информационных потоков 

(например, передача информации от со-

трудника экономического отдела сотруд-

нику отдела разработки является нехарак-

терным действием); 

 выявление нехарактерного поведе-

ния (как правило, с помощью методов ди-

намической биометрической аутентифика-

ции). 

Таким образом, согласно проведен-

ному анализу основных тактик злоумыш-

ленников и классификации методов проти-

водействия их реализации, комплекс мер 

защиты формируется путем применения 

методов отслеживания изменений настро-

ек защищаемых автоматизированных си-

стем, а также методов противодействия 

социальной инженерии. 

При выборе средств защиты необхо-

димо использование аналоговой модели 

принятия решения – схемы информацион-

ного взаимодействия сотрудников пред-

приятия с АСУ ТП. Также необходимо 

применение алгоритмов выявления при-

чинно-следственных связей между собы-

тиями информационной безопасности пу-

тем анализа потоков данных (как внешних, 

так и внутренних). 

 

Автоматизация процессов защиты стратегически важных ресурсов предприятия 

К процессам защиты стратегически 

важных ресурсов предприятия, которые 

могут быть автоматизированы, относятся: 

̵ мониторинг изменений АСУ ТП; 

̵ формирование, хранение и распре-

деление материалов базы знаний инфор-

мационной безопасности (БЗИБ) (правила 

обращения со стратегически важными ре-

сурсами, данные о методах защиты, акту-

альная информация о схемах мошенниче-

ства); 

̵ анализ внутренних и внешних ин-

формационных потоков; 

̵ анализ действий сотрудников. 

Рационально создание автоматизиро-

ванной системы защиты стратегически 

важных ресурсов предприятия 

(АСЗСВРП), включающей соответствую-

щие модули автоматизации: 

̵ модуль мониторинга изменений 

(ММИ); 

̵ работы с базой знаний информаци-

онной безопасности (МРБЗИБ); 

̵ анализа информационных потоков 

(МАИП); 

̵ анализа действий сотрудников 

(МАДС), в который водят функции: анали-

за нехарактерных действий в рамках ин-

формационных потоков (АНДРИП); ана-

лиза характеристик поведения (АХП). 

Структура модулей АСЗСВРП пред-

ставлена на рис. 1. 
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Важно отметить, что БЗИБ формиру-

ется сотрудниками отдела информацион-

ной безопасности (обращение к БЗИБ по 

записи через МРБЗИБ), однако остальным 

сотрудникам предоставление информации 

из БЗИБ проводится только путем обраще-

ний к БЗИБ по чтению через специальный 

интерфейс, предоставленный МРБ-

ЗИБ (рис. 2).

 

 
 

Рис. 1.  Структура модулей АСЗСВРП  

 

 
 

Рис. 2. Схема обращения к БЗИБ 

 

Выводы 

Современные предприятия, относя-

щиеся к объектам КИИ, нуждаются в вы-

соком уровне обеспечения безопасности 

стратегически важных ресурсов. В рамках 

поставленной задачи повышения уровня 

защиты проанализированы основные так-
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тики злоумышленников, выявлены их осо-

бенности; классифицированы современные 

методы защиты от комплексных кибер-

атак; сформирован комплекс мер защиты 

на основе результатов проведенного ана-

лиза и классификации. 

Новизна работы состоит в разрабо-

танной модульной структуре автоматизи-

рованной системы защиты, основной зада-

чей которой является повышение уровня 

рационального взаимодействия современ-

ных технологий информационной без-

опасности ресурсов предприятия. 
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