
Вестник Брянского государственного технического университета                 № 4(48) 2015 

121 

 

УДК 004.056.55 

DOI: 10.12737/17147 

 

Т.В. Карлова, Н.М. Кузнецова, А.Ю. Бекмешов 

 

СОВЕРШЕНСТВОВАНИЕ СИММЕТРИЧНОГО ШИФРОВАНИЯ 

ПУТЁМ ВНЕДРЕНИЯ БЛОКА ИНФОРМАЦИИ ОБ ИСПОЛЬЗУЕМЫХ 

АЛГОРИТМАХ В КЛЮЧ 

 
Рассмотрено применение нового подхода к 

шифрованию, основанного на внедрении в ключ 

блока дополнительной секретной информации о 

суперпозиции используемых открытых алгоритмов.  
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SYMMETRIC ENCRYPTION  UP-GRADE BY INTRODUCTION  

OF INFORMATION BLOCK ON USED ALGORITHMS IN KEY 
 

The approach described in the paper is similar 

to the idea of memory organization in a computer. In 

the computer memory there must be saved not only 

data workable, but also directions for processing itself. 

Only in case when with encryption a key appears as a 

memory: it contains both, information essential in the 

course of encryption (a key proper), and an instruction 

on the way of encryption should be carried out (an ad-

ditional block of information). As a consequence of 

this the crypto-durability of the whole system increas-

es. At the same time the postulate of used algorithm 

openness is not broken: in the course of encryption 

there are used open algorithms only, only a key is se-

cret which bears in itself the block of secret infor-

mation on an open algorithm super-position.    

Key word: Symmetric encryption, encryption 

algorithms, information security, information security. 

           

Один из важнейших постулатов 

криптографии гласит: секретность крипто-

системы должна быть основана на секрет-

ности ключа, а не на секретности алгорит-

ма. В хорошей криптосистеме безопас-

ность полностью зависит от ключа и абсо-

лютно не зависит от знания алгоритма [1]. 

Известные криптографические алгоритмы, 

такие как TripleDES, RSA, AES, основаны 

именно на этом принципе. Однако крипто-

аналитикам в процессе вскрытия будет 

очень полезна информация об используе-

мом алгоритме шифрования. На сегодняш-

ний день практически для каждого крип-

тоалгоритма существует ряд специальных 

методик вскрытия: 

 метод бумеранга; 

 сдвиговая атака; 

 невозможные дифференциалы; 

 атаки на связанных ключах; 

 линейный криптоанализ; 

 метод интерполяций; 

 дифференциальный криптоанализ 

[2].  

В статье предлагается использование 

нового подхода для симметричного шиф-

рования, в котором для зашифровки от-

крытого текста применяется особенный 

ключ, содержащий не только информацию 

о классическом ключе шифрования, но и 

блок данных об используемых алгоритмах. 

Как показано на рис. 1, новый ключ также 

включает суперпозицию методов. 

Современные симметричные крипто-

системы применяют ключи различной 

длины: ГОСТ 28147-89 – 256 бит; AES – 

256 бит; TripleDES – 168 бит; RC5 – 128 

бит; SHACAL – 512 бит; Serpent – 256 бит; 

BEAR– 256 бит; Kuznechik – 256 бит [2 – 

4]. 

Применение нового подхода для 

формирования криптографического ключа 

позволит повысить криптостойкость си-

стемы, усложнив работу криптоаналитика. 

https://ru.wikipedia.org/wiki/%D0%93%D0%9E%D0%A1%D0%A2_28147-89
https://ru.wikipedia.org/wiki/Advanced_Encryption_Standard
https://ru.wikipedia.org/wiki/RC5
https://ru.wikipedia.org/wiki/Blowfish
https://ru.wikipedia.org/wiki/IDEA
https://ru.wikipedia.org/wiki/Kuznechik
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Рис. 1. Формирование особого криптографического ключа 

На рис. 2 посредством диаграммы 

IDEF представлена схема шифрования для 

нового подхода. На вход поступает откры-

тый текст. Ключ является элементом 

управления, так как содержит не только 

информацию о шифровании, но и допол-

нительный блок данных о последователь-

ности алгоритмов, используемых при 

шифровании. 

 

 

Рис. 2. Шифрование, включающее применение суперпозиции алгоритмов 

Важно отметить, что алгоритмы мо-

гут быть применены не только последова-

тельно, но и параллельно. 

При параллельном режиме можно 

разбивать открытый текст на области и 

выполнять зашифровку каждой области с 

помощью разных алгоритмов и их супер-

позиций. 

Параллельный режим шифрования 

обладает следующими достоинствами: 

− увеличивает криптостойкость; 

− увеличивает скорость. 

К недостаткам использования парал-

лельного режима стоит отнести: 

  повышение вероятности ошибки 

расчѐтов; 

  дополнительные требования к ап-

паратному обеспечению. 

Криптографические карты шифрования 

 

Подобно электрическим схемам с па-

раллельным и последовательным располо-

жением элементов, можно создавать карты 

шифрования. Только в качестве элементов 

вместо составляющих цепи в криптогра-

фических картах выступают алгоритмы и 

их суперпозиции. 

Пример карты шифрования пред-

ставлен на рис. 3. 
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Рис. 3. Пример криптографической карты 

шифрования 

Именно криптографические карты 
шифрования будут составлять дополни-
тельный блок информации в ключе.  

Для каждого алгоритма суперпози-
ции может быть использован один и тот же 
классический ключ, однако можно приме-
нять одну из процедур расширения ключа. 
Также можно выполнять процедуру рас-
ширения ключа в зависимости от конкрет-
ного алгоритма [2]. 
Модель программно-аппаратного ком-
плекса 

Модульная структура программно-
аппаратного комплекса представлена на 
рис. 4. 

Как показано на рис. 4, на входе си-
стема получает открытый текст и класси-
ческий ключ.  

Далее происходит формирование 
криптографической карты. Она формиру-
ется в двух вариантах: 

 генерируется автоматически; 

 пользователь системы сам задаѐт 
криптографическую карту с помощью до-
полнительного программного обеспечения. 

 Как только криптографическая карта 
готова, выполняется процедура преобразо-
вания классического ключа: добавляется 
блок информации о суперпозиции исполь-
зуемых алгоритмов в виде криптографиче-
ской карты.   

Важно отметить, что нет необходи-
мости дополнительного шифрования для 
засекречивания криптографической карты: 
карта содержится вместе с классическим 
ключом, который должен оставаться в 
тайне. Таким образом, секретность карты 
обеспечивается за счѐт тайны классическо-
го ключа.  

Далее осуществляется процедура 
шифрования, в ходе которой система об-
ращается к библиотеке алгоритмов шиф-
рования. 

На выходе система предоставляет 
зашифрованный текст. 

 

 
Рис. 4. Модульная структура программно-аппаратного комплекса шифрования 
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Формирование криптографической 

карты 

Как отмечалось ранее, карта может 

быть сформирована как пользователем, так 

и автоматически.  

Автоматическая генерация карты 

подразумевает существование специально-

го механизма выбора оптимального вари-

анта. 

Для формирования карты в ручном 

режиме пользователю необходимо предо-

ставить удобный графический интерфейс. 

Алгоритм формирования неклассиче-

ского ключа шифрования 

На рис. 5 представлен алгоритм фор-

мирования ключа шифрования, состоящего 

из классического ключа и дополнительно-

го блока информации в виде криптографи-

ческой карты. 

 

На этапе кодирования необходимо 

учитывать, что криптографическая карта 

должна быть восстановима. 

Как показано на рис. 5, все действия 

происходят последовательно. Важно отме-

тить, что в случае ошибки управление пе-

редаѐтся в конец алгоритма. 

Пример интерфейса программы форми-

рования криптографической карты в 

ручном режиме 

На рис. 6 представлен интерфейс для 

составления криптографической карты 

пользователем.  

Как показано на рис. 6, слева распо-

ложена область проектирования карты, 

справа – панель используемых алгоритмов. 

Список алгоритмов можно редактировать с 

помощью соответствующего управляюще-

го элемента – кнопки «Добавить». 

Важно отметить, что криптографиче-

ская карта не должна храниться в отдель-

ном файле. Данное положение повышает 

уровень информационной безопасности, а 

также снимает дополнительные требова-

ния к объему постоянной памяти. Крипто-

графическая карта должна быть включена 

в классический ключ и храниться только в 

нѐм.  

 Кодирование криптографической 

карты в классическом ключе шифрова-

ния  

Внесение блока информации о су-

перпозиции используемых алгоритмов 

симметричного шифрования не должно 

влиять на основные параметры классиче-

ского ключа. Необходимо стремиться к 

тому, чтобы злоумышленник не смог дога-

даться, что ключ содержит дополнитель-

ные данные, а также к тому, чтобы ключ 

не терял параметры безопасности.  

Безопасность алгоритма сосредото-

чена в ключе, и если использовать крипто-

графически слабый процесс для генерации 

ключей, то система в целом будет слабо 

защищена [1].  В связи с этим необходимо 

предусмотреть оптимальный принцип ко-

дирования суперпозиции криптографиче-

ских алгоритмов, в классический 

ключ.При кодировании важно выполнять 

следующие требования: 

Рис. 5. Блок-схема алгоритма  формирования 

неклассического ключа 
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 компактное размещение блока ин-

формации в ключе; 

 незаметное размещение блока ин-

формации в ключе; 

 минимальное влияние на парамет-

ры безопасности ключа. 

Таким образом, предлагаемая в ста-

тье криптографическая система обладает 

гибкостью: в неѐ могут входить как прове-

ренные алгоритмы, так и совершенно но-

вые (в зависимости от политики формиро-

вания библиотеки) [5].  

Требования к аппаратному обеспечению 

Важно отметить, что при распаралле-

ливании любого алгоритма необходимо 

заранее позаботиться о требованиях к вы-

числительным ресурсам. Чем больше опе-

раций будет одновременно выполняться, 

тем большее количество процессоров по-

надобится [6].  

Безусловно, идеальным вариантом 

будет применение вычислительных си-

стем, использующих протокол MPI [7]. 

Однако подобного рода системы требуют 

больших материальных ресурсов.  

Разбиение на алгоритмы может про-

исходить в автономном режиме, при кото-

ром система сама решает, какой набор ал-

горитмов будет применен и в какой после-

довательности.  

Система использует множество алго-

ритмов, поэтому необходимо учитывать 

объем оперативной памяти.  

Главным достоинством предложен-

ного подхода является то, что он представ-

ляет собой гибкую систему управления 

алгоритмами шифрования, в которой для 

шифрования одного открытого текста под-

разумевается использование нескольких 

алгоритмов.  
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