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ELECTRONIC CIRCUIT FAILURE MODELING USING NEURAL NETWORKS 

 
The object of researches is electronic circuits. 

For elements of the circuit there are defined characte-
ristics of input and output signals in a working condi-
tion and at a state of non-operability. The subject of 
researches is a reliability of electronic circuits (EC). 
The purpose of the work consists in the automation of 
reliability tests at the expense of the failure simulation 
of electronic circuit elements with the aid of artificial 
neural networks (ANN). There is developed a method 
for carrying out EC reliability tests with the use of au-
tomation means. During tests one simulates different 
failures of circuit elements. For element failure simula-
tion there are used ANN trained fragments. The ANN 

fragments are trained with the use of the selection of 
input and output signals of the element in a working 
condition and at a state non-operability. For the signal 
formation of a working condition a signal generator is 
used. For the signal formation of a state of non-
operability the signals from outputs of a noise genera-
tor are added. To reduce time and costs for training 
there is offered for use the ANN of a special switch 
type which allows copying, replicating, modifying 
ANN, training and forming ANN from its fragments.      

Key words: electronic circuits, failure model-
ing, working condition, state of non-operability, artifi-
cial neural networks. 

 
 
Объектом исследования является 

цифровая электронная схема (ЭС). Пред-
мет исследования - надежность ЭС. Метод 
исследования - моделирование отказов [1]. 

Рассмотрены отказы ЭС, вызванные 
отказами элементов. В цифровых элек-
тронных схемах происходят следующие 
отказы элементов: 

- «константа 0» (формирование на 
выходе элемента постоянного сигнала 
уровня 0, не зависящего от сигналов на его 
входах); 

- «константа 1» (формирование на 
выходе элемента постоянного сигнала 
уровня 1, не зависящего от сигналов на его 
входах);  

- обрыв (отсутствие сигналов на вхо-
де или выходе элемента); 

- короткое замыкание (на выходе 
элемента формируется такой же сигнал, 
что и на одном из его входов); 

- помехи на входе или выходе эле-
мента (на входе или выходе элемента фор-
мируются случайные сигналы); 

- параметрические отказы (со време-
нем происходит постепенное изменение 
уровня и выход сигнала за заданные гра-
ницы) и др.  

Моделирование позволяет выявить 
отказы элементов, которые приводят к на-
рушению работоспособности ЭС. 

Рассмотрена ЭС, построенная из 
стандартных элементов. При разработке 
ЭС необходимо провести анализ влияния 
отказов элементов на работоспособное со-
стояние схемы. Элементы, из которых 
строятся ЭС, характеризуются высоким 
уровнем надежности и безотказности. От-
казы элементов в ЭС происходят редко. 
Чтобы получить и обработать данные об 
отказах элементов ЭС, необходима выбор-
ка объемом в несколько сотен и тысяч зна-
чений времени наработки до отказа. Сбор 
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и анализ статистических данных требуют 
значительных затрат, связанных с продол-
жительными испытаниями. Вместо испы-
таний на надежность используют модели-
рование отказов. Таким образом, модели-
рование отказов ЭС является важной и ак-
туальной задачей. 

Необходимо автоматизировать испы-
тания на надежность. Новым и перспек-
тивным направлением в исследовании на-
дежности является применение искусст-
венных нейронных сетей. В работе пред-
ложены модели надежности элементов ЭС, 
реализованные на базе обученных искус-
ственных нейронных сетей (ИНС).  

За основу разработки был принят 
способ испытания на безотказность, пред-
ложенный в  [2]. Способ предложен для 
испытания безотказности элементов ЭС. 
Отказы элементов ЭС распределены в со-
ответствии с экспоненциальным законом. 
Моделируют параметрические отказы, ко-
гда известны начальное и конечное значе-
ния контролируемого параметра, а также 
среднее время наработки до отказа. Испы-
тание проводят в течение суммарной дли-
тельности, которая существенно меньше 
среднего времени наработки до отказа. 
Предполагается, что контролируемый па-
раметр непрерывно изменяется по экспе-
риментальной кривой, которая аппрокси-
мируется экспоненциальной функцией. На 
экспериментальной кривой отмечают ин-
тервалы длительности испытаний, изме-
ряют параметр в начале и конце каждого 
интервала и сравнивают конечное значе-
ние с теоретически предсказанным. По ре-
зультатам сравнения делают выводы, что 
среднее время наработки до отказа устрой-
ства соответствует или не соответствует 
установленным требованиям. Способ по-
зволяет сократить продолжительность ис-
пытаний. Средняя наработка на отказ для 
элементов электронных схем измеряется 
десятками и сотнями тысяч часов. Умень-
шение времени испытаний в несколько раз 
не исключает необходимость испытаний и 

не позволяет существенно сократить за-
траты на их реализацию.  

Суммарное количество входных и 
выходных сигналов всех элементов ЭС n 
может измеряться десятками и тысячами, а 
количество разных комбинаций входных и 
выходных сигналов Cn

k - десятками тысяч. 
Необходимо автоматизировать проведение 
испытаний ЭС на надежность, разработать 
методы испытаний и специализированные 
стенды для их проведения.  

При испытаниях элемента традици-
онными методами происходит его разру-
шение, когда имитируют короткое замы-
кание контактов, токи утечки, обрыв кон-
тактов, подают на вход измененные и за-
шумленные сигналы. После таких испыта-
ний элемент может быть неисправен и не-
пригоден к дальнейшему использованию.  

Задача разработки стенда для испы-
таний на надежность состоит в том, чтобы 
исследовать работоспособность ЭС нераз-
рушающими методами, имитировать отка-
зы элементов с помощью моделирования, 
без нарушения их работоспособности. 

Предложен новый способ проведения 
неразрушающих испытаний на надеж-
ность, при котором элементы ЭС сохраня-
ют работоспособность.  

Для взаимного соединения элементов 
схемы друг с другом использован комму-
татор [3]. В коммутаторе имеется внутрен-
няя память ОЗУ, где записана таблица вза-
имных связей его входов и выходов. Таб-
лица взаимных связей коммутатора содер-
жит  информацию в двоичном виде. Эле-
менты x[i,j] таблицы взаимных связей при-
нимают значения 0 или 1: 

- если i-й вход коммутатора не связан 
с j-м выходом, то x[i,j]=0; 

- если i-й вход коммутатора связан с 
j-м выходом, то x[i,j]=1. 

Коммутатор реализует взаимное со-
единение входов и выходов на основе ин-
формации, записанной ОЗУ. Входы и вы-
ходы элемента подсоединяют к входам и 
выходам коммутатора (рис. 1). 
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                    Рис. 1. Обучение фрагмента ИНС по входным и выходным сигналам элемента  

в работоспособном состоянии 
 
С помощью коммутатора входы и 

выходы элемента схемы подсоединяют к 
фрагменту ИНС. Фрагмент ИНС обучают 
и используют как модель элемента. Чтобы 
обучить фрагмент ИНС, необходима вы-
борка обучающих примеров, содержащая 
большое число значений входных и вы-
ходных сигналов элемента. 

Для обучения фрагмента ИНС ис-
пользуется схема, приведенная на рис. 1. 
Фрагменты ИНС обучаются по входным и 
выходным сигналам элемента в работоспо-
собном и неработоспособном состояниях. 
Обучающая выборка формируется автома-
тически как набор входных и выходных 
сигналов элемента сначала в работоспо-
собном, а затем в неработоспособном со-
стоянии. В работоспособном состоянии на 
входы элемента подают сигналы с выходов 
генератора. На выходах элемента форми-
руются сигналы работоспособного состоя-
ния. Входные и выходные сигналы работо-
способного элемента подают на входы 
ИНС для ее обучения. 

Для моделирования отказов элемента 
используют модель элемента на базе ИНС 
(рис. 2). Для формирования обучающей 
выборки в неработоспособном состоянии 
используют дополнительный генератор 
помех и модель работоспособного элемен-

та на базе ИНС. На входы модели элемента 
через коммутатор подают смесь входных 
сигналов и помех. Модель формирует вы-
ходные сигналы в работоспособном со-
стоянии элемента. Затем к выходным сиг-
налам элемента добавляют помехи, имити-
рующие его неустойчивую работу и отка-
зы.  Результирующие входные и выходные 
сигналы неработоспособного элемента че-
рез коммутатор передают на входы ИНС 
для обучения. 

Для моделирования различных отка-
зов элементов используют генератор по-
мех. Генератор помех может имитировать 
зашумленные и аномальные сигналы как 
на входах, так и на выходах неисправных 
элементов. На входы модели элемента по-
дают сумму сигналов с выходов генерато-
ра сигналов и генератора помех. На выхо-
дах модели элемента формируются сигна-
лы по обучающей выборке работоспособ-
ного состояния. Коммутатор подключает 
выходные сигналы модели работоспособ-
ного элемента и сигналы с выходов гене-
ратора помех на входы фрагмента ИНС 
для обучения. Таким образом, входные и 
выходные сигналы неработоспособного 
состояния элемента передаются через 
коммутатор на входы фрагмента ИНС для 
обучения (рис. 2). 
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                         Рис. 2. Обучение фрагмента ИНС по входным и выходным сигналам  

элемента в неработоспособном состоянии 
 
Для сокращения времени и затрат на 

обучение предлагается использовать ИНС 
особого коммутаторного вида, что позво-
ляет копировать, тиражировать, модифи-
цировать ИНС, обучать и формировать 
ИНС из ее фрагментов [4-6]. Применение 
ИНС особого коммутаторного вида для 
прогнозирования и оценки надежности 
программных средств описано в работах 
[7-10]. 

ИНС обучается по выборкам сигна-
лов на входах и выходах элементов ЭС. 
После обучения ИНС имитирует работу 
элемента и формирует сигналы на его вы-
ходах в работоспособном и неработоспо-
собном состояниях. 

Если ЭС состоит из разных элемен-
тов, то требуется обучать разные фрагмен-
ты ИНС. Связи элементов ЭС между собой 
реализует коммутатор элементов (рис. 3), а 
взаимные связи соответствующих фраг-
ментов обученной ИНС реализует комму-
татор ИНС (рис. 4). 

Разработан стенд для моделирования 
отказов ЭС (рис. 5). В этом стенде имеют-
ся коммутатор для соединения элементов и 
коммутатор для соединения фрагментов 
обученной ИНС. Соединение элементов - 
это реальная  ЭС. На входы ЭС подаются 
сигналы с выходов генератора. Это эталон, 
который реализует работоспособное со-
стояние ЭС.  

Соединение фрагментов обученной 
ИНС реализует модель ЭС. Замена ЭС на 
ее модель позволяет имитировать отказы 
ЭС без ее разрушения и нарушения рабо-
тоспособности элементов. 

Сравнение входных и выходных сиг-
налов ЭС и ее нейросетевой модели позво-
ляет обнаружить отказы элементов, кото-
рые нарушают работоспособность схемы. 
Критерием отказа ЭС является несовпаде-
ние одноименных сигналов ЭС и ее нейро-
сетевой модели.  

На рис. 5 показана схема для  автома-
тизации испытаний ЭС на надежность. 

 
 

Рис. 3. Соединение элементов ЭС через коммутатор 
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Рис. 4. Соединение  обученных фрагментов ИНС через коммутатор 
 
Стенд включает следующие элемен-

ты (рис. 5): 
- коммутаторы, которые соединяют 

входы и выходы на основе таблицы взаим-
ных связей; 

- оперативное запоминающее устрой-
ство (ОЗУ), где записана таблица взаим-
ных связей входов и выходов коммутато-
ра; 

- генератор сигналов; 
- генератор помех; 
- элементы схемы 1…n, которые под-

ключены к коммутатору по входам и вы-
ходам; 

- фрагменты ИНС 1…n, которые 
имитируют работу одноименных элемен-
тов ЭС в работоспособном и неработоспо-
собном состояниях. 

 

 
 

Рис. 5. Стенд для моделирования работы  ЭС  
 
При испытаниях моделируют рабо-

тоспособное состояние ЭС. Для этого вхо-
ды ЭС подключают к выходам генератора 
и формируют сигналы работоспособного 
состояния. Эти сигналы поступают на вхо-
ды элементов ЭС через коммутатор. 

Затем моделируют отказы одного или 
нескольких элементов и неработоспособ-
ное состояние ЭС. Для моделирования от-
казов используют соответствующие фраг-
менты ИНС.  

Входные сигналы и помехи через 
коммутатор подают на входы фрагментов 
ИНС, имитирующих работу неисправных 
элементов.  

В работоспособном состоянии вход-
ные и выходные сигналы элементов и со-
ответствующих им фрагментов ИНС 
должны совпадать. 

В неработоспособном состоянии 
входные и выходные сигналы элементов и 
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соответствующих им фрагментов ИНС 
должны иметь существенные различия. 

Далее при испытаниях моделируют 
различные отказы нескольких взаимосвя-
занных элементов. 

Номер отказавшего элемента можно 
генерировать случайным образом или по-
следовательно имитировать отказы всех 
элементов по порядку. При моделировании 
неисправного элемента на входы фрагмен-
та ИНС подают смесь сигнала и помех в 
неработоспособном состоянии. На выходе 
фрагмента ИНС формируются сигналы, 
которые имитируют состояние отказа эле-
мента. 

При испытаниях моделируют оди-
ночный отказ элемента, множественные 
отказы элементов, цепочки отказов эле-
ментов.  

Способ испытаний ЭС на надежность 
включает следующие этапы: 

1. Создают модель элемента ЭС на 
базе фрагмента ИНС (рис. 1). Сначала 
фрагмент ИНС обучают по входным и вы-
ходным сигналам элемента в работоспо-
собном состоянии. Генератор сигналов 
подсоединяют к входам элемента и подают 
сигналы работоспособного состояния. 
Формируют выходные сигналы элемента. 
Входные и выходные сигналы работоспо-
собного элемента через коммутатор пода-
ют на входы фрагмента ИНС для его обу-
чения. 

2. После этого проводят дополни-
тельное обучение фрагмента ИНС в нера-
ботоспособном состоянии элемента (рис. 
2). Используют модель элемента на базе 
ИНС, которую создали на предыдущем 
этапе. Входные и выходные сигналы нера-
ботоспособного элемента через коммута-
тор подают на входы фрагмента ИНС для 
его дополнительного обучения.  

3. Этапы 1-2 повторяют и обучают 
фрагменты ИНС для всех элементов схе-
мы. Нейросетевые модели можно реализо-
вать для элемента, компонента, составной 
части и всей ЭС.  

4. Элементы ЭС соединяют между 
собой  с помощью коммутатора. Форми-
руют таблицу взаимных связей элементов 
и записывают ее в ОЗУ (рис. 3). Коммута-
тор соединяет элементы между собой, ис-

пользуя таблицу взаимных связей. Обу-
ченные фрагменты ИНС соединяют между 
собой так же, как и элементы ЭС (рис. 4). 

5. Коммутаторы элементов и комму-
таторы фрагментов ИНС подсоединяют по 
входам и выходам к коммутатору верхнего 
уровня (рис. 5). Коммутатор верхнего 
уровня позволяет переключать входные и 
выходные сигналы ЭС и ее модели, реали-
зованной на базе ИНС. К входам коммута-
тора верхнего уровня подключают генера-
торы сигналов и генераторы помех (рис. 
5). 

6. Моделируют отказ элемента ЭС. 
На входы элемента подают сигналы рабо-
тоспособного состояния с выходов генера-
тора сигналов. На входы модели элемента 
на базе ИНС подают сигналы неработо-
способного состояния. Сравнивают входы 
и выходы ЭС и ее модели, реализованной 
на базе обученной ИНС. Если обнаружено 
несовпадение, то отказ элемента приводит 
к отказу ЭС. 

7. Если  при отказе элемента вход-
ные и выходные сигналы модели на базе 
ИНС совпадают с сигналами на входах и 
выходах ЭС, то фиксируют работоспособ-
ное состояние. Отмечают, что ЭС устойчи-
ва к данному отказу. Отказ элемента не 
влияет на работоспособность схемы. 

Итак, для элементов ЭС определены 
характеристики входных и выходных сиг-
налов в работоспособном и неработоспо-
собном состояниях. 

Разработан метод проведения испы-
таний ЭС на надежность с применением 
средств автоматизации. При испытаниях 
моделируют различные отказы элементов 
схемы. Для моделирования отказов эле-
ментов использованы обученные фрагмен-
ты ИНС. Фрагменты ИНС обучают на вы-
борке входных и выходных сигналов эле-
мента в работоспособном и неработоспо-
собном состояниях. Для формирования 
сигналов работоспособного состояния ис-
пользуется генератор сигналов. Для фор-
мирования сигналов неработоспособного 
состояния к полезному сигналу добавля-
ются сигналы с выходов генератора помех. 

Разработана схема стенда для прове-
дения испытаний на надежность. 
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