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Одним из противоречий эргономического обеспечения разработки и эксплуатации новейших образцов техники яв-

ляется отсутствие оптимизационных моделей обоснования эргономических требованй на ранних стадиях проекти-
рования. Для устранения данного противоречия в данном исследовании рассматривается метод эргооптимизации 
экономических затрат при проектировании объектов критической информационной инфраструктуры в условиях 
воздействия электромагнитных импульсов с целью максимизации предотвращаемого ущерба.  

Разработанный авторами подход позволяет обосновать выбор мероприятий обеспечения функциональной устой-
чивости данных объектов и базируется на интеллектуальной технологии оптимизации и стабилизации систем.  

В перспективных исследованиях предполагается осуществить оценку экономического эффекта от реализации эр-
гономических требований, как в процессе разработки, так и эксплуатации объектов критической информационной 
инфраструктуры. 
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One of the contradictions in the ergonomic support for developing and operating the latest equipment is the lack of optimi-
zation models for substantiating ergonomic requirements at the early stages of design. To eliminate this contradiction, this 
study considers the method of ergo-optimization of economic costs in designing critical information infrastructure facilities 
under the influence of electromagnetic pulses to maximize the prevented damage. 

The approach developed by the authors makes it possible to justify the choice of measures to ensure the functional stability 
of these objects and is based on intelligent technology for optimizing and stabilizing systems. 

In prospective studies, it is planned to assess the economic effect of implementing ergonomic requirements, both in the de-
velopment process and in operating critical information infrastructure facilities. 
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Введение 
 
Обеспечение устойчивого функциониро-

вания критической информационной инфра-
структуры (КИИ) при воздействии мощными 
электромагнитными импульсами (ЭМИ) СВЧ-
диапазона, на настоящий момент является 
важной задачей, ввиду того, что даже кратко-
временный выход из строя систем жизнеобес-
печения деятельности общества и государства 
неминуемо приведет к функциональному кол-
лапсу, последствия которого могут иметь не-
обратимый характер. Электромагнитная безо-
пасность объектов КИИ подразумевает прове-
дение исследований в рамках разработки ме-
тодов противодействия различным угрозам, в 
том числе и обеспечение их функцио-нальной 
устойчивости при данном виде воздействий 
[1, 2], которую необходимо рассматривать как 
комплекс мероприятий по созданию системы, 
содержащей совокупность технических 
средств (ТС) и методов, обеспечивающих 
предотвращение функционального и катаст-
рофического поражения компонентов (средств 
вычислительной техники – СВТ) объектов и 
возникновения внутренних (вспомогательных) 
электромагнитных излучений и наводок.   

Построение системы обеспечения функцио-
нальной устойчивости (СОФУ) представляет 
собой итерационную последовательность: по-
становка задач – проработка вариантов их 
осуществления – принятие решения, что пре-
допределяет комплексность решения данной 
задачи. В данном случае структурная оптими-
зация СОФУ будет заключаться в формирова-
нии такой системы, которая определит основ-
ные функциональные механизмы, необходи-
мые для обеспечения экстремального значе-
ния показателя оптимальности системы при 
выделенных финансовых средствах maxC на ее 
создание.  

Показателем оптимальности СОФУ, выте-
кающим из ее функционального назначения, 
является уровень её надежности, обеспечи-
ваемый системой, а критерием эффективности 
– требуемая вероятность решения задачи ус-
тойчивости (живучести и помехозащищенно-
сти) в фиксированный момент (интервал) вре-
мени [3].  

Математическая формулировка задачи 
структурной оптимизации СОФУ имеет вид: 

 
(1) 

 
 

где – G  – вектор эффективности системы 

объектов КИИ, соответствующий функцио-
нальному назначению системы защиты; GD  – 
структура системы в целом, заданная составом 
функциональных подсистем; GM 0  – структура 
подсистемы мониторинга электромагнитной 
обстановки при обеспечении функциональной 
устойчивости в условиях воздействия деструк-
тивных электромагнитных излучений (ДЭ-
МИ), а также локализации (устранения) кана-
лов утечки конфиденциальной информации, 
заданная оптимальным вариантом состава 
системы; GF – функция цели управления свой-
ствами указанной выше подсистемы; Rз– за-
трачиваемый ресурс; Rд – допустимый ресурс; 

O BM M∈  – подмножество оптимальных ва-
риантов, входящее в множество BM  при 
строгом упорядочении показателей качества 
СОФУ { }1 2, ,..., QI I I I=  – множество показа-
телей качества СОФУ (степень подавления 
поля мощного ЭМИ СВЧ и ВЭМИН, коэффи-
циент готовности подсистемы) [3, 4].  

Для реализации концепции обеспечения 
функциональной устойчивости предлагается 
использовать технологию ITOSS (Intellectual 
Technology of Optimization and Stabilization of 
Systems – интеллектуальная технология опти-
мизации и стабилизации систем), предпола-
гающую разработку и применение принципи-
ально новых подходов к техническим реше-
ниям с учетом того, что в условиях функцио-
нирования разрозненные неравновесные ком-
поненты системы либо конкурируют между 
собой, либо образуют новые соединения, ста-
билизирующие друг друга. Стабилизирующие 
подсистемы, в свою очередь, ориентированы 
на принципиально новые функции, возни-
кающие из множества случайно возможных, и 
образуют устойчивые моды, подчиняющие 
себе другие подсистемы. В результате этого 
формируется новая стабильная структура сис-
темы, более рационально использующая су-
ществующие технологии функционирования с 
одновременным поиском комбинаций из су-
ществующих технологий и достижения пре-
дельного или максимального эффекта их при-
менения. В условиях ограниченных ресурсов, 
при высоких требованиях к параметрам СО-
ФУ, это становится достаточно актуально и 
приводит к снижению экономических из-
держек на её создание [4].  

Учитывая проведенный анализ, выделим 
следующее: с помощью эволюционного вы-
бора необходимо провести отбор наиболее 
эффективных технологий, которые в совокуп-
ности будут способствовать созданию СОФУ 
объектов КИИ с получением экономического 
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эффекта [5, 6].  
Процесс выбора оптимальной траектории 

при использовании ITOSS удобно представить 
в виде графа, приведенного на рисунке 1.  

 
ОПТИМАЛЬНАЯ ТРАЕКТОРИЯЭ, %
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Рис. 1. Процесс выбора оптимальной траектории 
при использовании ITOSS 

 
Допустим, что в наличии имеются исход-

ные технологии защиты А, В, С. При этом для 
получения эффективной СОФУ необходимо 
либо разработать, либо приобрести недос-
тающие современные технологии D, G и затем 
вложить финансовые средства для адаптации 
и согласования множества исходных техноло-
гий на рассматриваемом объекте [7]. При по-
строении схемы (рис. 2) каждому ребру графа 
придадим вес – стоимость соответствующей 
технологии, а петле придадим вес стоимости 
внедрения (адаптации) на соответствующем 
объекте. 
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Рис. 2. Граф, характеризующий развитие новых 
технологий 

На графе, полученную в итоге технологию 
обозначим E и, в соответствии с теорией мно-
жеств, она может быть определена следую-
щим образом: 

 
         (2) 

 
Для этого необходимы дополнительные 

финансовые инвестиции, поэтому в результате 
от Е переходим к технологии H, которая в об-
щем случае может включать как приобрете-
ние, так и разработку новых технологий. 

С этой целью необходимо проводить пе-
риодический мониторинг разрабатываемой 
технологии для выявления ее подкомпонен-
тов, применимых в других системах анало-
гичного назначения (рис. 3).  

Процесс формирования нужной технологии 
создания СОФУ объектов КИИ, характеризу-
ется набором определенных свойств, которые 
создаются по мере прохождения звеном опре-
деленного цикла технологического процесса и 
может проявиться лишь на завершающих эта-
пах. При этом каждое звено технологической 
цепи оказывает влияние на качественные ха-
рактеристики параметра, что может быть оце-
нено методом планирования эксперимента 
[4,7].    

Считаем, что в конечной точке Z (рис. 3) 
должна быть создана технология, использова-
ние которой позволит получить с определен-
ной вероятностью СОФУ, удовлетворяющую 
требованиям по живучести и защищенности 
объектов от излучений. 
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Рис. 3. Граф создания новой технологии 

 
На начальном этапе имеются исходные 

технологии A, B, C, D (каждой вершине ста-

.GDCBAE ∪∪∪∪=



Эргодизайн, № 2, 2021 
 

 
 © «Ergodesign», № 2, 2021                                                            121 

вится в соответствие определенная техноло-
гия). Вместо того чтобы проводить несколько 
ребер между одними и теми же вершинами − 
А и К, можно провести всего одно ребро, при-
писать кратность, показывающую, сколько раз 
надо считать это ребро. В каждой неизолиро-
ванной вершине графа имеется одно или не-
сколько ребер, для которых А служит концом. 
Все эти ребра называются инцидентными 
вершине А. При этом существует п путей дос-
тижения вершины Z.  

 
Этапы разработки технологии ITOSS  
 
В рамках данной разработки необходим на-

бор различный технологий, которые, в конеч-
ном итоге позволят спроектировать оптималь-
ную технологию по ОФУ. Свойства первич-
ных технологий А, В, С, D переносятся в ко-
нечное множество, причем несмотря на раз-
ные пути разработки, в конечном продукте 
присутствуют общие технологии В и N, дру-
гие связаны между собой более сложным об-
разом. Каждому ребру присваивают «вес» – 
стоимость «технологии». С данными «техно-
логиями» возможно проведение следующих 
операций: объединение (сложение) мно-
жеств, пересечение множеств, дополнение 
множеств, включение одного множества в 
другое и т. д.: ( )ZFMKDBA →→→→,,  и 
( )ZGICBE →→→,, , при этом приобрета-
ются множества технологий: в первом случае 
– L, N и Y, во втором – N, и разрабатываются 
технологии в вершинах К, М, F и Z – в первом 
случае; I, G, Z – во втором.  

Для формализованного описания не имеет 
значения, сколько ребер (технологий) прово-
дится между той или иной вершиной.  

Таких соотношений в общем случае может 
быть получено п, а обоснованность выбора 
пути разработки новой «технологии» опреде-
ляется, прежде всего, экономичностью: из п 
путей должен быть выбран nj, имеющий наи-
меньшую стоимость при условии, что пара-
метры изделия или новой технологии одина-
ковы. Таким образом, необходимо выбрать 
компромиссное решение, чтобы наилучшим 
образом удовлетворять критериям: научно-
технический уровень качества, надежность и 
стоимость, риск, конкурентоспособность и т. 
д. [4-7]. 

Качество функционирования СОФУ объек-
тов от КИИ при воздействии ЭМИ во многом 
предопределяется выбором оптимальных ва-
риантов (методов и способов) построения сис-
темы, исходя из наличия финансовых (бюд-

жетных) средств, выделяемых для достижения 
избранной цели. Подход к оптимизации такой 
системы посредством перебора всех ее вари-
антов в условиях жестких временных ограни-
чений нереализуем из-за большой размерно-
сти задачи, снижение которой при разработке 
мероприятий обеспечения устойчивости объ-
ектов, как правило, обеспечивается некоторой 
эвристикой, а эффективность функционирова-
ния рассчитывается по критерию минимума 
привлекаемых сил и средств [8-10].   

Основной характеристикой СОФУ является 
вероятность предотвращения ущерба предCDP , 

наносимого объекту КИИ в указанных усло-
виях. 

Обозначим общий предотвращенный СО-
ФУ ущерб через CD , а предотвращенный 
ущерб за счет реализаций мероприятий по за-
щите через .RSD  Сформулируем в общем 
виде задачу синтеза средств СОФУ объектов 
КИИ при воздействии ЭМИ: необходимо вы-
брать такой вариант построения системы 
обеспечения функциональной устойчивости 
объектов критической информационной ин-
фраструктуры, который обеспечивает ми-
нимизацию наносимого ущерба CD  в условиях 
воздействия электромагнитных импульсов  
при минимальных финансовых затратах Exp  
на ее создание. Задача минимизации ущерба 

CD  заменяется эквивалентной ей задачей мак-
симизации предотвращаемого ущерба CD  при 
данном воздействии с учетом допустимых за-
тратах, выделяемых на СОФУ admExp  при 
фиксированном векторе распределения 
средств воздействия Df . 

Предотвращенный ущерб в общем виде оп-
ределяется зависимостью

( ),;; предCDijDC PDfpFD =  а предотвращенный 

ущерб за счет реализации СОФУ зависимо-
стью:  

( )
adm

пред
min

; ; max.
ij CD D

Exp

F p Df PRSD
→

= →


                   (3) 

С учетом выражения (3) задача оптимиза-
ции при построении СОФУ принимает вид:  

 
(4) 

 
 

Стратегии «игроков» относительно реше-
ния задачи выбора оптимального вариант ор-
ганизации системы обеспечения функцио-
нальной устойчивости объектов КИИ пред-
ставлены системами (5) и (6): 

( ) RSD
Exp

BIKI
min

min
adm→

⊂ →
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(6) 

 
Ущерб CD  может определяться в абсолют-

ных единицах: экономических потерях при 
катастрофических отказах элементов объектов 
(СВТ), временных затратах и объеме уничто-
женной или «испорченной» информации и т. 
д. 

Практически оценить ущерб весьма за-
труднительно, особенно на ранних этапах 
проектирования СОФУ, поэтому целесообраз-
но, вместо абсолютного ущерба использовать 
относительный ущерб, представляющий сте-
пень опасности воздействия ЭМИ для объек-
тов, которая может быть определена эксперт-
ным путем в предположении, что угроза при-
менения ЭМИ по объекту составляют полную 
группу событий: 

 
.1;10

1
∑
=∀

=≤≤
n

ij
ijC DD                                (7) 

 
Задача синтеза и построения СОФУ объек-

тов представляет собой нахождение опти-
мального варианта при поиске равновесия в 
смешанных стратегиях, применяемых в тео-
рии игр [8-10], для чего применяются сле-
дующие обозначения: смешанная стратегия

ip  игрока i ( )mi ,...,1=  в конечной бескоали-
ционной игре, т. е. полный набор вероятно-
стей применения его чистых стратегий, обра-
зующих полную группу событий: 

 
 

(8) 
 

Стратегия ip  будет представлять возможность достижения максимума предотвращенного 

ущерба iRSD . Множество смешанных стратегий iS  игрока i есть симплекс ∑ im ,  при этом сме-

шанная стратегия ij S∈e  игрока i соответствует его j чистой стратегии.   
Соответственно, смешанной стратегией jq  игрока j ( )nj ,...,1=  в конечной бескоалиционной 

игре называется полный набор вероятностей применения его чистых стратегий:  
 

{ } ∑
=

=≥==
n

i
jjijinjjjj miqqqqqq

i
1

,21 ,...,1,0,1, ,...,,                                       (9) 

 
и, также, представляет собой возможность достижения минимального расходования допустимых 
финансовых средств jExpadm , необходимых для построения СОФУ объектов КИИ.  

Решением в такой ситуации по теореме фон Неймана называют пару смешанных стратегий
( )optopt , qp , которая образует седловую точку функции ( )qpA ,Pr , т. е [8, 9]: 

              ( ) ( ) ( ) ∑ ∑∈∈≤≤ m nAAA qpqpqpEqp ,,, ,Pr,,Pr optoptoptopt                           (10) 
где ( ) ( )qpqqpEp AmjqAnjp nm

,Prmaxminarg ,,minmaxarg
1

opt

1

opt

≤≤∈≤≤∈ ∑∑
∈∈  – оптимальные смешанные стратегии, как 

решение матричной игры [8-10].  
 
Однако, наиболее сложным вопросом явля-

ется определение вероятности оценки предот-
вращенного ущерба в условиях воздействия 
ЭМИ предCDP при проектировании СОФУ, ко-

торая определяется полнотой учета качест-
венных и количественных требований к 
СОФУ объектов КИИ при их проектировании 
т. е. 

( ), ,,,,1пред imijiiD xxxfP
C

= (11) 
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i
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где ijx  – степень выполнения i-го требования 
к СОФУ для устранения j-го внешнего воз-
действия, .,1;,1 njmi ==  

Степень выполнения i-го количественного 
требования определяется его близостью к тре-
буемому или оптимальному значению. Для 
оценки степени выполнения i-го количествен-
ного требования к системе защиты объектов 
удобнее всего использовать его нормирован-
ное значение ( ) .10,,1;,1 <≤== ijij xnjmix  

Разложив функцию (11) в ряд Макларена и 
ограничиваясь первыми членами ряда, полу-
чим [10-13]: 

( ) ,0
1

пред
предпред ij

m

j ij

D
DD x

x
P

PP C

CC ∑
=

⋅
∂

∂
+=

  
(12) 

 
где ( ) 00пред =

CDP – вероятность предотвращения 
СОФУ воздействия ЭМИ при невыполнении 
требований защиты; optпред

ij
ij

D

x
P

C γ=
∂

∂  – величина, ха-

рактеризующая степень влияния i-го требова-
ния на вероятность предотвращения системой 
воздействия ЭМИ. Очевидно, что 

∑
=

=γ≤γ≤
m

j
ijij

1

optopt 1;10  для ni ,1= . 

После подстановки в выражение (12) соот-
ветствующих значений получаем: 
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1 1 1
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j
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      (13) 

 
Таким образом, задача синтеза СОФУ объ-

ектов КИИ сводится к оптимальному обосно-
ванию количественных и качественных требо-

ваний к системе при допустимых экономиче-
ских затратах и принимает вид: 

 ( ),,1;,1;max пред mjnixP ijDC
==              (14) 

при ограничении ( ) njmiExpxExp ij ,1;,1,доп ==≤ , т. е. 
при ( )njmixExp ij ,1;,1;min == .  

При отсутствии информации об угрозах для 
решения задачи (14) может быть использован 
показатель следующего вида: 
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1 1
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Вывод 

 
Проблему обеспечения функциональной 

устойчивости объектов КИИ при воздействии 
ЭМИ следует рассматривать с точки зрения 
эргооптимизации и стабилизации систем, 
предполагающих разработку принципиально 
новых подходов к технологическим решениям 
в области обеспечения устойчивости сложных 
неравновесных систем на основе присущих им 
принципов самоорганизации, что в конечном 
итоге приведет к снижению экономических 
издержек и более рациональному использова-
нию технологий обеспечения устойчивости 
или поиску комбинаций из существующих 
технологий с последующим нахождением оп-
тимальной траектории для достижения мак-
симального экономического эффекта. В пер-
спективных исследованиях предполагается 
осуществить оценку экономического эффекта 
от реализации эргономических требований, 
как в процессе разработки, так и эксплуатации 
объектов критической информационной ин-
фраструктуры. 
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