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СНИЖЕНИЕ ВЫЧИСЛИТЕЛЬНОЙ СЛОЖНОСТИ МАШИННЫХ  
ЭКСПЕРИМЕНТОВ ПРИ ВЕРИФИКАЦИИ  
КРИПТОГРАФИЧЕСКИХ АЛГОРИТМОВ 

 
Рассмотрена проблема получения набора 

выборок для оценки качества криптографических 
алгоритмов на основе использования статистиче-
ских тестов. Описаны новые свойства двоичных 
цепей Маркова, учитывающие зависимости вероят-
ностей двоичных векторов различной длины. Пред-
ложены аналитические выражения, позволяющие 
вычислить зависимости пределов диапазонов зна-
чений вероятностей многомерных двоичных слу-
чайных величин от вероятностей двоичных случай-
ных величин меньшей размерности. Определены 
причины необходимости дополнительной процеду-
ры отбраковки при симуляции реализаций двоич-
ных марковских процессов. Рассмотрен метод на-
правленного перебора значений вероятностей ря-

дов распределений марковских двоичных последо-
вательностей, позволяющий генерировать эргоди-
ческие двоичные случайные последовательности, 
что позволяет полностью отказаться от процедуры 
отбраковки. Представлен реализующий указанный 
метод алгоритм, обладающий пониженной вычис-
лительной сложностью по сравнению с известными 
алгоритмами организации вычислительного экспе-
римента по исследованию статистических свойств 
двоичных случайных последовательностей. 

Ключевые слова: статистические тесты, це-
пи Маркова, двоичные последовательности, моде-
лирование, вероятности двоичных векторов, дис-
кретная случайная величина, вычислительная 
сложность, криптографические алгоритмы. 
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COMPUTATION COMPLEXITY DECREASE IN MACHINE EXPERIMENTS  
AT VERIFICATION OF CRYPTOGRAPHIC ALGORITHMS 

 
The problem of obtaining a set of samples for 

the assessment of cryptographic algorithms quality on 
the basis of statistical tests use is considered. New 
properties of Markov binary chains taking into account 
dependences of probabilities of binary vectors with 
different length are described. The analytical expres-
sions allowing the computation of dependences of 
range limits in values of probabilities of multidimen-
sional binary random values upon probabilities of bi-
nary random values with smaller dimension are of-
fered. The reasons for the necessity of an additional 
procedure of rejection at the simulation of the realiza-
tion of Markov binary processes are defined. A method 
for the directed search of probability values of sets in 

the distribution of Markov binary sequences allowing 
the generation of ergodic binary random sequences that 
allows refusing completely the procedure of rejection is 
considered. An algorithm realizing a mentioned me-
thod possessing a lowered computational complexity in 
comparison with the well-known algorithms for the 
organization of a computational experiment on the in-
vestigation of statistical properties of binary random 
sequences is presented. 

Key words: statistical tests, Markov chains, bi-
nary sequences (chains), simulation, probabilities of 
binary vectors, discrete random value, computational 
complexity, cryptographic algorithms. 

 
Общие положения, термины и обозначения 

В настоящее время одним из обяза-
тельных этапов верификации криптогра-
фических алгоритмов является их тестиро-
вание с использованием множеств двоич-
ных последовательностей (ДСП), высту-
пающих в роли шифруемых сообщений 
[1]. Суть указанного этапа заключается в 
проверке результатов шифрования указан-
ных сообщений на основе статистических 

тестов на случайность, например тестов 
NIST [2; 3]. 

Современные подходы к решению 
задачи формирования множества ДСП ос-
нованы на методе статистических испыта-
ний (Монте-Карло) [4]. При этом значи-
тельное распространение на практике по-
лучили 2 варианта метода. Первый вариант 
заключается в случайном выборе ДСП из 
заранее сформированного множества. Вто-
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рой вариант основан на формировании 
ДСП с использованием математического 
аппарата сложных цепей Маркова (ЦМ) 
[5], позволяющего наиболее полно описы-
вать статистические свойства ДСП, и ме-
тода обратной функции [6], обеспечиваю-
щего симуляцию ДСП за счет преобразо-
вания равномерного распределения в тре-
буемое путем задания соответствующего 
отображения. 

К настоящему времени наиболее изу-
ченными являются свойства равновероят-
ных, или равномерно распределенных, со-
гласно терминологии фундаментальной 
работы [7], ДСП. Это вызвано, во-первых, 
исключительной ролью равномерно рас-
пределенных ДСП в криптографии, а во-
вторых – возможностью получения на их 
основе ДСП с требуемым рядом распреде-
ления двоичных векторов. При этом оче-
видно, что вариант формирования множе-
ства ДСП для верификации криптографи-
ческих алгоритмов на основе ЦМ привле-
кательнее с точки зрения обеспечения воз-
можностей по управлению качеством ре-
зультатов вычислительного эксперимента. 
Рассмотрим особенности реализации ука-
занного метода. 

При использовании ЦМ отображение 
задается в виде матрицы переходных веро-
ятностей (МПВ). В отличие от задач симу-
ляции одномерных распределений особен-
ностью симуляции ДСП на основе ЦМ яв-
ляется векторный характер получаемых 
распределений. Задача моделирования 
случайных векторов, элементы которых 
представляют собой различные случайные 
величины, рассмотрена в [8]. При этом мо-
делирование требует указания совместного 
распределения нескольких случайных ве-
личин. В настоящей работе рассматривает-
ся другой случай, в котором все элементы 
векторов различной длины характеризуют 
одну двоичную случайную величину 
(ДСВ). 

Иными словами, в зависимости от 
заданной связности двоичной ЦМ требует-
ся определить ряд распределения двоич-
ных комбинаций соответствующей длины. 
Затем на основе информации относительно 
значений вероятностей двоичных комби-
наций несложно вычислить значения эле-

ментов МПВ цепи, требующихся для орга-
низации процесса симуляции ДСП.  

Однако при проведении вычисли-
тельных экспериментов значения вероят-
ностей двоичных векторов, составляющих 
в совокупности ряды распределений симу-
лируемых ДСП, как правило, априорно не-
известны. Соответствующие численные 
значения требуется получать на основе не-
которой исходной информации, характери-
зующей исследуемый случайный процесс 
при низкой степени его агрегирования.  

Кроме того, в ряде случаев при моде-
лировании двоичных векторов задание 
МПВ не приводит к требуемому результа-
ту. Иными словами, использование неко-
торой совокупности значений МПВ симу-
лирует ДСП с рядом распределения, не со-
ответствующим требуемому. Известные 
результаты теории марковских процессов 
не позволяют объяснить природу такого 
явления, но относят симулируемый про-
цесс к так называемым неэргодическим. 

Проблема наличия неэргодических 
марковских процессов усугубляется отсут-
ствием условий эргодичности для класса 
двоичных марковских процессов, выпол-
нение которых можно проверить до начала 
процесса симуляции, что значительно ус-
ложняет организацию вычислительных 
экспериментов при верификации крипто-
графических алгоритмов. Фактически 
единственно возможным решением в этих 
условиях является организация экспери-
мента с обязательным включением в него 
дополнительной процедуры отбраковки 
ДСП, оказавшихся неэргодическими. От-
браковку несложно реализовать, например, 
на основе сравнения значений элементов 
МПВ, использованных при симуляции и 
вычисленных по ДСП, полученным в ре-
зультате симуляции. Очевидно, такой под-
ход избыточен с точки зрения затрачивае-
мых на реализацию вычислительных экс-
периментов временных и вычислительных 
ресурсов. 

Следовательно, вопросы, связанные с 
формированием исходного набора ДСП, 
преобразуемых с использованием крипто-
графических алгоритмов, недостаточно 
развиты с точки зрения организации на-
правленного перебора значений рядов рас-
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пределений двоичных векторов в ДСП. 
Значительный шаг в этом направлении 
сделан в работе [9], в которой предложен 
метод симуляции ДСП с заданными стати-
стическими свойствами. Настоящая работа 

посвящена вопросам минимизации коли-
чества испытаний при исследовании каче-
ства криптографических алгоритмов на 
основе симуляции ДСП с заданными ста-
тистическими свойствами. 

 
Формальная постановка задачи 

Исходные данные: 
1) P(0) – вероятность события 

0, ]1,0[)0( ∈P ; 
2) v – масштаб распределения, т.е. 

длина двоичных векторов, для которых 
рассчитываются вероятности, 2, ≥∈ vZv ; 

3) Li – количество интервалов значе-
ний вероятностей на масштабе i, 

2, ≥∈ iZi , 2, ≥∈ vv LZL  

4)n– номер варианта, ),0[, NnZn ∈∈ . 

Требуется разработать алгоритм рас-
чёта значений вероятностей ряда распре-
деления многомерных двоичных векторов, 
свободный от недостатков, связанных с 
необходимостью реализации процедуры 
отбраковки ДСП, обеспечивающий воз-
можность направленного перебора стати-
стических свойств симулируемых ДСП, 
варьирования точности их описания и об-
ладающий пониженной вычислительной 
сложностью. 

 
Свойства двоичных цепей Маркова, учитывающие зависимости вероятностей двоич-
ных векторов различной длины 

Рассмотрим множества двоичных по-
следовательностей различной длины i  с 
целью определения взаимосвязей вероят-
ностей двоичных векторов различной дли-
ны. Соответствующая древовидная струк-
тура, узлами которой являются двоичные 

векторы, представлена на рис. 1. Каждый 
узел обозначен двухмерным индексом, где 
первый индекс i  – длина вектора, а второй 
индекс j  – десятичное значение двоично-
го вектора.  

 

 
Рис. 1. Древовидная структура взаимосвязей вероятностей  

двоичных векторов различной длины 
 

Очевидно, что значение вероятности 
двоичных векторов, исходя из определения 

полной группы событий, определяется вы-
ражениями
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; 

 
( ) ( ) ( )12112121 ,,...,,,,...,,,...,, ++ += vvvvv xxxxpxxxxpxxxp ,                           

( ) ( ) ( )vvv xxxxpxxxxpxxxp ,...,,,,...,,,,...,, 21021021 += . 

 
Тогда, учитывая номера позиций 

двоичных комбинаций в множествах ком-
бинаций длины i , элемент модели на рис.1 

с индексом ( )ji ,  можно представить вы-
ражениями 

 

12,2,,1 +− += jijiji ppp ,                                                (1) 

                                                                            
ijijiji ppp

2,,,1 +− += .                                              (2) 

 
Преобразование (1) и (2) с учетом введения номера четверки k  позволило получить 

систему уравнений вида 
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Анализ значений индексов, опреде-

ляющих значения двоичных векторов, по-
казывает, что вероятности векторов, длина 
которых различается на единицу, образуют 
изолированные четверки. Таким образом, 
изменение значения вероятности любого 
двоичного вектора некоторой четверки 
оказывает влияние только на вероятности 
векторов этой четверки. 

Решение системы (3) позволяет опре-
делить минимальные и максимальные зна-
чения вероятностей двоичных комбинаций 
длины i , исходя из значений свободных 
членов системы (3). Так, максимальные 
значения слагаемых уравнений системы 
(3) определяются выражениями

 
                                                  ,                                                 (4) 

,                                         (5) 

 
 

 
 

Минимальные значения слагаемых уравнений системы (3) определяются выражениями 
,                (6) 

 
 

 
 

Геометрически полученные зависи-
мости удобно представить в виде трёх кру-
гов, относительное расположение которых 
соответствует рис. 2. При этом углы секто-
ров нижнего и верхнего кругов определя-

ются парами значений свободных членов 
уравнений, а углы секторов среднего круга 
– четырьмя значениями слагаемых в пра-
вых частях уравнений, входящих в (3). 

 

; 

; 

. 

(3) 
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Рис. 2. Геометрическая интерпретация взаимосвязи значений  
вероятностей двоичных векторов, определяющих элементы четверок 

 
Наличие информации относительно 

значений вероятностей векторов меньшей 
размерности позволяет судить о диапазо-
нах изменений вероятностей векторов 
большей размерности. 

Указанное обстоятельство позволило 
разработать новый метод направленного 
перебора рядов распределений в задачах 
моделирования ДСП, отличающийся от 
известного учетом ограничений на диапа-

зоны значений вероятностей многомерных 
ДСВ, определяемых значениями вероятно-
стей многомерных ДСВ меньшей размер-
ности. Преимуществом метода является 
отсутствие необходимости осуществления 
операций, реализующих процесс отбра-
ковки ДСП, для которых не выполняются 
требования к точности воспроизведения 
статистических свойств ДСП. 

 
 

Алгоритм расчёта значений ряда распределения многомерных двоичных векторов 
Разработанный метод реализуется ал-

горитмом, блок-схема которого представ-
лена на рис. 3. Рассмотрим особенности 
указанного алгоритма. Результатом работы 
алгоритма является множество значений 
вероятностей двоичных векторов длины v. 
Номер варианта n определяет ряд распре-
деления вероятностей масштаба v и выра-
жается через десятичное представление 
многомерного числа, описывающего пара-
метры ряда распределения. Количество 
разрядов указанного многомерного числа 
соответствует количеству четверок на всех 

масштабах и определяется выражением 

∑
=

−=′
v

i

iN
2

22 . Каждый разряд nj задается в 

системе счисления по основанию )( jfL , где 

, , и 
определяет относительное положение зна-
чения вероятности ДСВ в интервале от 
минимального до максимального значения 
для каждой четверки. Десятичное значение 
варианта n определяется выражением 
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Рис. 3. Алгоритм расчёта значений вероятностей ряда распределения  
многомерных двоичных векторов на основании значения одномерной  

случайной величины и номера варианта 
 

∑ ∏
−

=

−

=

⋅+=
1

1

1

0
)(0

dN

j

j

i
ifj Lnnn , 

а количество возможных вариантов – вы-
ражением 
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( )∏
=

−

=
v

i
i

i

LN
2

2 2

. 

Рассмотрим функциональное назна-
чение блоков алгоритма. Блок 2 определя-
ет начальные значения вероятностей ДСВ 
на первом масштабе. В блоках 3–8 произ-
водится расчет вероятностей ДСВ на раз-
личных масштабах i= 2...v. 

Количество различных комбинаций 
двоичных векторов длины i составляет ве-
личину 2i. На каждом масштабе распреде-
ления все вероятности векторов pi,m длины 
i можно разбить на t непересекающихся 
групп по четыре элемента, m=0…2i–1. Ко-

личество таких групп 22
4

2 −== i
i

t рассчи-

тывается в блоке 4. 
Каждая четверка обрабатывается не-

зависимо друг от друга. Для обработки 
всех четверок вводится цикл (блоки 5–8) с 
параметром k=0…t-1, определяющим но-
мер четверки. 

В блоке 6 производится выделение 
младшего разряда из варианта n c после-
дующим получением относительной пози-
ции в интервале [0,1] для текущей обраба-
тываемой четверки в соответствии с выра-
жением 

1

mod

−
=

i

i

L

Ln
d  

и удаление младшего разряда за счет сдви-
га числа n вправо на один разряд: 

. 
Блок 7 предназначен для расчета ми-

нимального и максимального значений 
первого элемента обрабатываемой четвер-
ки в соответствии с выражениями (4), (5), 
(6). 

В блоке 8 производится расчет зна-
чений финальных вероятностей для теку-
щей обрабатываемой четверки в соответ-
ствии с выражениями 

kikiki pdpdp 2,2,2, maxmin)1( ⋅+⋅−=
, 

kikiki ppp 2,,112, −= −+ , 

kikiki
ppp i 2,2,122,

−= −+
, 

12,12,1212, ++−++
−= kikiki

ppp i . 

После обработки всех четверок те-
кущего масштаба i получаем вероятности 
всех векторов длины i 
( mip , , )12..(0 −= im ). 

Результатом выполнения всех итера-
ций цикла по i являются искомые (финаль-
ные) значения вероятностей векторов дли-
ны v. 

 
Вычислительная сложность алгоритма 

Каждый шаг цикла (блоки 6–8) тре-
бует 8 операций сложения/вычитания  и 2 
операций умножения (будем считать, что 
операция min требует одной операции вы-
читания, а формулы в блоке 6 в расчете 
вычислительной сложности не учитывают-
ся). 

Каждый шаг цикла обрабатывает од-
ну четверку. На масштабе v количество 
четверок есть величина 22 −i . Количество 
четверок, обрабатываемых на всех мас-
штабах до i=v , есть величина 

122 1

2

2 −= −

=

−∑ v
v

i

i . Следовательно, количест-

во операций сложения/вычитания для 
представленного алгоритма есть величина 

)12(*8 1 −−v , т.е. сложность алгоритма 
O(v)=2v-1. 

Количество всех вариантов рассмат-
риваемых рядов распределений есть вели-

чина ( )∏
=

−

=
v

i
i

i

LN
2

2 2

. Пусть все значения 

Li=L, тогда 12

2

2 12 −

=

−−

== ∏ vi

LLN
v

i

. Следова-

тельно, вычислительная сложность алго-
ритма полного перебора рядов распреде-
лений масштаба k с количеством интерва-
лов значений вероятностей в каждой чет-
верке L определяется выражением 

121 1

2),( −− −

⋅=
v

LLvO v . 
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Выводы 
Разработанный алгоритм обеспечива-

ет возможность варьирования точности 
описания статистических свойств ДСП по-
средством наличия параметров, описы-
вающих связность ЦМ (максимальный 
масштаб) и количество интервалов значе-
ний вероятностей в группах на каждом 
масштабе. 

Проведенный сравнительный анализ 
вычислительной сложности известного ал-
горитма организации вычислительного 
эксперимента по исследованию статисти-
ческих свойств ДСП и разработанного ал-
горитма, реализующего представленный в 

работе метод, позволил сделать вывод о 
том, что разработанный алгоритм обладает 
пониженной вычислительной сложностью 
при обеспечении выполнения заданных 
требований к точности воспроизведения 
статистических свойств симулируемых 
ДСП.  

Для изучения вопросов по определе-
нию требований к генераторам ДСП с рав-
номерным законом распределения, исполь-
зуемым в процедуре симуляции марков-
ских ДСП, необходимо проведение допол-
нительных (желательно совместных с 
вьетнамскими коллегами) исследований. 
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