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ДОСТУПА К ФАЙЛАМ ДОКУМЕНТАЛЬНЫХ ФОРМАТОВ  
 

Рассмотрены вопросы разработки прототипа 
системы контролируемого разграничения доступа к 
файлам документальных форматов. Приведено 
описание процесса функционирования системы 
контролируемого разграничения доступак файлам 
документальных форматов, отличающейся приме-
нением процедуры неразличимой обфускации. 

Представлены научно-технические предложения по 
реализации системы контролируемого разграниче-
ния доступа. 
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PROTOTYPE OF ACCESS CONTROLLED DIFFERENTIATION SYSTEM TO FILES 

OF DOCUMENTATION FORMATS 

 
The safety problem with information circulating 

in corporate information-computer nets is urgent under 

conditions of present-day information society. The au-

thors have developed a generalized functional model of 

the process of controlled access differentiation. At the 

same time come forward users identified by accounts 

as access subjects in the model and files of documenta-

tion formats are objects. Rules for the differentiation of 

a subject access to objects are specified as a matrix of 

powers taking into account marks of confidentiality. A 

distinguishing feature consists in that a container stor-

ing data is protected on basis of the method of indistin-

guishable obfuscation. The model developed allows 

storing data in a uniformed kind and ensuring a single 

method for an access to them. For safe storing is used a 

format of the protected container where information is 

stored in an obfuscated form. A container represents an 

executable file having a number of preset properties 

and functions allowing unambiguously the user identi-

fication, differentiation of an access to data (rights: to 

read, write, and assignation), assurance of the security 

for a confidence of the document implemented. The 

container format ensures its safe storing and transmis-

sion through a network.  

Key words: information security, access differ-

entiation system, obfuscation, isolated program envi-

ronment, program code. 

 

В настоящее время вопрос обеспече-
ния безопасности информации, циркули-
рующей в корпоративных информационно-
вычислительных сетях, стоит остро. Это 
связано не только с широким спектром 
угроз безопасности, но и с ограниченными 
возможностями имеющихся в наличии 
средств защиты, которые не позволяют 
обеспечить защищенность автоматизиро-
ванных систем от ряда угроз на должном 
уровне. 

Целью проводимого исследования 
является построение комплекса моделей и 
алгоритмов процесса контролируемого 
разграничения доступа к файлам докумен-
тальных форматов, позволяющего осуще-
ствить защиту от несанкционированного 
доступа к информации за счет применения 
неразличимой обфускации программного 
кода [1].  

Исходя из изложенного разработана 
обобщенная функциональная модель про-
цесса контролируемого разграничения до-

ступа. При этом субъектами доступа в мо-
дели выступают пользователи, идентифи-
цируемые учетными записями, а объекта-
ми являются файлы документальных фор-
матов. Правила разграничения доступа 
субъектов к объектам задаются в виде мат-
рицы полномочий, учитывающей метки 
конфиденциальности.  

В основу предлагаемой модели по-
ложен подход, схожий с моделью системы 
военных сообщений [2], так как использу-
ется понятие контейнера для обработки 
структурированных данных. Отличитель-
ная особенность заключается в том, что 
контейнер является защищенным на осно-
ве метода неразличимой обфускации [3].  

Разработанная модель позволяет хра-
нить данные в унифицированном виде и 
обеспечивает единый метод доступа к дан-
ным всех типов. Для безопасного хранения 
используется формат защищенного кон-
тейнера, в котором данные хранятся в 
обфусцированном виде. Контейнер пред-
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ставляет собой исполняемый файл, обла-
дающий рядом заданных свойств и функ-
ций, позволяющих однозначно идентифи-
цировать пользователя, разграничивать 
доступ к данным (права: читать, писать, 
передать права), обеспечивать защиту 
конфиденциальности внедренного доку-
мента. Формат контейнера обеспечивает 
его безопасное хранение и передачу по се-
ти.  

На основе разработанной модели 
предлагается прототип системы контроли-
руемого разграничения доступа к файлам 
документальных форматов. На рис. 1 
представлена обобщенная архитектура 
прототипа системы контролируемого раз-
граничения доступа. 

Алгоритм работы с системой  пред-
полагает осуществление следующих дей-
ствий: 

1. Пользователь осуществляет по-
пытку доступа к документу, хранящемуся 
в формате защищенного контейнера. Под-
система контроля и разграничения доступа 
идентифицирует пользователя и проверяет 
его права доступа к данному документу. 

2. В случае успешной идентификации 
пользователя и проверки прав доступа до-
кумент извлекается из защищенного кон-
тейнера в подсистему изолированной про-
граммной среды. В противном случае до-
ступ запрещается. 

3. Извлекаемый документ помещает-
ся в изолированную программную среду 
для дальнейшей работы с ним пользовате-
ля. По окончании работы с документом 
выполняется процедура назначения прав 
доступа к нему. Затем документ с правами 
доступа инкапсулируется в формат защи-
щенного контейнера. 

4. После внедрения документа в 
формат контейнера осуществляется проце-
дура неразличимой обфускации над дан-
ным контейнером. 

5. Затем осуществляется проверка 
корректности контейнера, заключающаяся 
в проверке соответствия спецификации 
исполняемого файла и назначенных прав 
доступа. 

6. Полученный обфусцированный 
контейнер готов к передаче и дальнейшей 
работе с ним. 
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Модуль проверки прав доступа

Модуль извлечения файла из 
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Рис. 1. Обобщенная архитектура прототипа системы контролируемого разграничения доступа  

к файлам документальных форматов 

 
В состав системы контролируемого 

разграничения доступа к файлам докумен-
тальных форматов входят следующие под-
системы: 

– контроля и разграничения доступа; 
– преобразования данных; 
– изолированной программной сре-

ды. 
Основными компонентами подси-

стемы контроля и разграничения доступа 
являются модуль идентификации пользо-
вателя и модуль проверки прав доступа. 
Модуль идентификации пользователя вы-
полняет идентификацию пользователей, 
аутентифицированных в операционной си-
стеме, за счет информации о текущем се-
ансе работы пользователя при осуществ-
лении доступа к обфусцированному кон-
тейнеру. Модуль проверки прав доступа 

реализует проверку прав доступа пользо-
вателей к обфусцированному контейнеру. 
Матрица полномочий доступа хранится в 
формате защищенного контейнера в каче-
стве дополнительной секции исполняемого 
файла. 

Подсистема преобразования данных 
состоит из модулей внедрения файла в 
формат защищенного контейнера и извле-
чения файла из защищенного контейнера. 
Данная подсистема реализует следующие 
функции: 

– подготовка шаблона исполняемого 
файла, соответствующего формату защи-
щенного контейнера; 

– внедрение файла документального 
формата и прав доступа к нему в шаблон 
исполняемого файла; 
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– извлечение файла из защищенного 
контейнера в изолированную программ-
ную среду; 

– применение неразличимой 
обфускации к шаблону исполняемого фай-
ла. 

Целью функционирования подсисте-
мы изолированной программной среды яв-
ляется обеспечение защиты от несанкцио-
нированного доступа к файлам докумен-
тальных форматов в оперативной памяти и 
на носителях информации в процессе их 
обработки. 

В качестве базовой операционной си-
стемы (ОС) для реализации прототипа си-
стемы контролируемого разграничения до-
ступа к файлам документальных форматов 
была выбрана ОС семейства Linux (Ubuntu 
14.04). Обусловлено это тем, что данные 
ОС имеют открытый исходный код и ши-
роко применяются в различных государ-

ственных организациях и ведомственных 
структурах.  

В ОС семейства Linux реализованы 
два уровня привилегий выполнения кода: 
уровень ядра и уровень пользователя. Та-
ким образом, подход к построению систе-
мы контролируемого разграничения до-
ступа к файлам документальных форматов 
на основе применения неразличимой 
обфускации предполагает реализацию 
данной системы на уровне ядра. Достоин-
ствами данного подхода являются более 
высокая производительность по сравне-
нию с технологиями, использующими уро-
вень пользователя, а также возможность 
реализации изолированной программной 
среды, обеспечивающей защиту от несанк-
ционированного доступа. На рис. 2 пред-
ставлено место системы контролируемого 
разграничения доступа к файлам докумен-
тальных форматов в архитектуре ОС се-
мейства Linux. 
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Уровень пользователя

Интерфейс системных вызовов
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разграничения 
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форматов

 
 

Рис. 2. Система контролируемого разграничения доступа 
к файлам документальных форматов 
в архитектуре ОС семейства Linux 

 
На основе предложенной архитекту-

ры была разработана структурная модель 
функционирования системы контролируе-
мого разграничения доступа к файлам до-
кументальных форматов (рис. 3).  

Необходимо отметить, что документ, 
извлеченный из обфусцированного кон-
тейнера, помещается в пространство изо-
лированной программной среды. Таким 
образом, злоумышленник не может осуще-

ствить несанкционированный доступ к 
нему, поскольку документ не хранится в 
оперативной памяти, доступной для при-
ложений уровня пользователя. 

Согласно предложенной структурной 
модели функционирования системы кон-
тролируемого разграничения доступа к 
файлам документальных форматов, пред-
полагаются следующие этапы: 
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1. Пользователь (user) осуществляет 
попытку получения доступа к документу в 
обфусцированном контейнере. Подсистема 
контроля и разграничения доступа 
(daemon) осуществляет идентификацию 
пользователя и проверку прав доступа. В 
случае разрешения доступа документ из-
влекается из защищенного контейнера и 
помещается в каталог «input_buf», который 
одновременно подключен к изолированной 
программной среде. Права доступа к этим 
каталогам обозначены на рис. 3. 

2. Пользователь работает с докумен-
том в изолированной программной среде. 
По окончании работы пользователь назна-

чает права доступа к документу. Затем до-
кумент сохраняется в каталог «output_buf», 
который является каталогом изолирован-
ной программной среды, но при этом под-
ключен к базовой ОС. Пользователь не 
имеет прав на доступ к каталогу 
«output_buf», лишь подсистема контроля и 
разграничения доступа может получить 
доступ к данному каталогу. 

3. При появлении документа в ката-
логе «output_buf» подсистема преобразо-
вания данных внедряет документ и права 
доступа в шаблон исполняемого файла, а 
затем применяется процедура неразличи-
мой обфускации. 
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Рис. 3. Структурная модель функционирования системы контролируемого  
разграничения доступа к файлам документальных форматов 

 
Для  реализации изолированной про-

граммной среды был выбран подход на ос-
нове технологии Linux Containers (LXC). 
Технология LXC представляет собой си-
стему виртуализации на уровне ОС, кото-
рая создает виртуальное окружение с соб-
ственным пространством процессов и се-
тевым стеком [4]. В LXC встроены меха-
низмы контроля и ограничения доступа к 
ресурсам памяти и файловой системы. Для 
доступа к LXC предлагается использовать 
систему Docker (программное обеспечение 
для автоматизации развертывания и 
управления приложениями в среде виртуа-
лизации на уровне ОС). Она позволяет ин-
капсулировать приложение со всем его 
окружением и зависимыми библиотеками 
в контейнер, который может быть перене-
сен на любую ОС семейства Linux, с под-
держкой механизма ядра cgroups. Docker 
имеет клиент-серверную архитектуру[4]. 

Клиентская часть позволяет из ин-
терфейса командной строки управлять 
контейнерами. Серверная часть обеспечи-

вает полную изоляцию запускаемых на уз-
ле контейнеров на уровне файловой систе-
мы (у каждого контейнера собственная 
корневая файловая система), на уровне 
процессов (процессы имеют доступ только 
к собственной файловой системе контей-
нера, а ресурсы разделены средствами 
LXC), на уровне сети (каждый контейнер 
имеет доступ только к привязанному к 
нему сетевому пространству имен и соот-
ветствующим виртуальным сетевым ин-
терфейсам). 

Docker-контейнер работает в пользо-
вательском пространстве базовой ОС как 
изолированный процесс и использует ре-
сурсы ядра совместно с другими контей-
нерами. При этом каждый Docker-
контейнер представляет собой  изолиро-
ванную программную среду, которая явля-
ется безопасной платформой для извлече-
ния документов из обфусцированных кон-
тейнеров и работы с ними. 

Реализация механизмов изоляции ба-
зируется на применении встроенных в яд-

https://ru.wikipedia.org/wiki/%D0%9A%D0%BB%D0%B8%D0%B5%D0%BD%D1%82_(%D0%B8%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%82%D0%B8%D0%BA%D0%B0)
https://ru.wikipedia.org/wiki/%D0%98%D0%BD%D1%82%D0%B5%D1%80%D1%84%D0%B5%D0%B9%D1%81_%D0%BA%D0%BE%D0%BC%D0%B0%D0%BD%D0%B4%D0%BD%D0%BE%D0%B9_%D1%81%D1%82%D1%80%D0%BE%D0%BA%D0%B8
https://ru.wikipedia.org/wiki/%D0%98%D0%BD%D1%82%D0%B5%D1%80%D1%84%D0%B5%D0%B9%D1%81_%D0%BA%D0%BE%D0%BC%D0%B0%D0%BD%D0%B4%D0%BD%D0%BE%D0%B9_%D1%81%D1%82%D1%80%D0%BE%D0%BA%D0%B8
https://ru.wikipedia.org/wiki/Chroot
https://ru.wikipedia.org/wiki/Chroot


Вестник Брянского государственного технического университета                 № 4(48) 2015 

131 
 

ро ОС Linux штатных механизмов на осно-
ве пространств имен (namespaces) и групп 
управления (cgroups). Для создания кон-
тейнеров используются модули: 
libcontainer (namespaces и cgroups), lxc, 
Sstemd-nspawn, libvirt и другие механизмы 
безопасности [5]. Для формирования кон-
тейнера достаточно загрузить базовый об-
раз окружения (dockerpullbase), после чего 

можно запускать в изолированном окру-
жении произвольное приложение. Также в 
системе Docker реализованы групповая 
политика безопасности, ролевое управле-
ние доступом (SELinux, AppArmor) и ми-
нимизация возможностей ядра ОС, до-
ступных контейнерам. На рис. 4 представ-
лена архитектура системы изолированной 
программной среды Docker. 

 

Docker

LXC

cgroups namespaces

Ядро Linux

libcontainer libvirt
Systemd-

nspawn

SELinux

Netlink

AppArmor capablitities

 
 

Рис. 4. Архитектура системы изолированной программной среды Docker 

 
Применение системы Docker дает 

следующие основные преимущества [6]: 
– запуск программного обеспечения 

для работы с документами, извлеченными 
из обфусцированного контейнера, в изоли-
рованной программной среде; 

– защита конфиденциальности и це-
лостности документов, извлеченных из 
обфусцированного контейнера; 

– использование универсальных кон-
тейнеров для изоляции процессов от дру-
гих процессов в базовой ОС; 

– изоляция на уровне файловой си-
стемы (каждый процесс выполняется в от-
дельной корневой файловой системе). 

Важным моментом программной ре-
ализации прототипа системы контролиру-
емого разграничения доступа к данным 
является формирование шаблона исполня-
емого файла. Формат защищенного кон-
тейнера на основе шаблона исполняемого 
файла представлен на рис. 5. В рамках ис-
следования в качестве исполняемого файла 
был выбран ELF–файл (Exucutable and 
Linkable Format), используемый во многих 
современных ОС семейства Linux [7]. 

Исполняемый файл, соответствую-
щий спецификации ELF, состоит из ряда 
заголовков, содержащих служебные дан-
ные, предназначенные для информирова-
ния загрузчика ОС о структуре и размерах 
данных; секций файла, содержащих дан-
ные и машинный код, реализующий функ-

циональное предназначение данной про-
граммы. Заголовок файла (.header) имеет 
фиксированное расположение в начале 
файла и содержит общее описание струк-
туры файла и его основные характеристи-
ки, такие как: тип, версия формата, архи-
тектура процессора, виртуальный адрес 
точки входа, размеры и смещения осталь-
ных частей файла [7].  

Секции файла – это блоки данных, 
содержащие информацию о местоположе-
нии машинного кода и данных программы 
в файле, а также место расположения этих 
данных в виртуальном адресном простран-
стве и сами данные. Как видно из пред-
ставленной структуры контейнера (рис. 5), 
секция .code содержит следующие основ-
ные функции, реализующие базовый 
функционал системы контроля и разграни-
чения доступа: 

– RunApp() – предназначена для за-
грузки и инициализации всех компонентов 
контейнера и системы контроля и разгра-
ничения доступа; 

– UserID() – предназначена для полу-
чения идентификатора пользователя из 
информации о текущем сеансе работы 
пользователя при осуществлении доступа 
к обфусцированному контейнеру;  

– CheckRights() – предназначена для 
проверки прав доступа пользователя к до-
кументу в обфусцированном контейнере в 

http://lxc.sourceforge.net/
https://docs.docker.com/articles/security/
http://en.wikipedia.org/wiki/Role-based_access_control
http://en.wikipedia.org/wiki/Role-based_access_control
http://selinuxproject.org/page/Main_Page
http://wiki.apparmor.net/index.php/Main_Page
https://ru.wikipedia.org/wiki/%D0%A2%D0%BE%D1%87%D0%BA%D0%B0_%D0%B2%D1%85%D0%BE%D0%B4%D0%B0
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соответствии с матрицей полномочий до-
ступа, хранящейся вместе с документом;  

– Extract() – предназначена для из-
влечения документа из обфусцированного 
контейнера. 

Секция .datа предназначена для хра-
нения документа при его инкапсуляции в 
формат защищенного контейнера, а также 
матрицы полномочий доступа, назначае-
мой пользователем по окончании работы с 
документом. 

 

ELF-заголовок 

функция RunApp()  

функция UserID()

функция CheckRights()

функция Extract()

Документ

Права доступа

.code

.data

.header

            
 
 
 

 

Для открытия документа, находяще-

гося в защищенном контейнере, пользова-

тель запускает на исполнение обфусциро-

ванный контейнер. В случае предоставле-

ния доступа системой контроля и разгра-

ничения доступа осуществляется запуск 

приложения пользователя в изолированной 

программной среде с помощью системы 

Docker (рис. 6).  

После запуска Docker–контейнера 

появляется окно приложения пользователя 

для работы с документом, извлеченным из 

обфусцированного контейнера. Далее 

пользователь может выбрать или открыть 

извлеченный документ или создать новый. 

Пример открытия существующего доку-

мента, извлеченного из обфусцированного 

контейнера в изолированную программ-

ную среду, представлен на рис. 7. 
 

 
 

Рис. 7. Интерфейс приложения пользователя OpenOffice 4.0 при открытии  
существующих документов  в изолированной программной среде Docker–контейнера 

Рис. 5.  Формат защищенного контей-

нера на основе шаблона исполняемого 

файла 
 

Рис. 6.  Интерфейс приложения пользовате-
ля OpenOffice 4.0 в контейнере Docker 
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В соответствии со структурной моде-

лью функционирования системы контро-
лируемого разграничения доступа к фай-
лам документальных форматов к Docker–
контейнеру подключаются каталоги базо-
вой ОС с соответствующими правами до-
ступа. 

По окончании работы с документом, 
в случае создания нового документа при 
наличии полномочий назначения прав до-
ступа, пользователю необходимо запол-
нить матрицу полномочий доступа к нему. 

На рис. 8 показан интерфейс прототипа 
приложения для задания матрицы полно-
мочий доступа. Как видно из представлен-
ного прототипа, данное приложение имеет 
возможность задавать правила разграниче-
ния доступа пользователей, комбинируя в 
себе элементы мандатного и дискрецион-
ного разграничения доступа. Основные 
особенности приложения: 

– варианты ограничения прав (только 
чтение, чтение/запись и полный доступ); 

– задание прав доступа для групп 
пользователей; 

– задание прав доступа для отдель-
ных пользователей; 

– задание прав доступа по метке 
конфиденциальности. 

В рамках исследования были рас-
смотрены следующие варианты внедрения 
матрицы полномочий в формат защищен-
ного контейнера: 

– расширение последней секции ис-
полняемого файла; 

– создание новой секции исполняе-
мого файла. 

Оба варианта имеют определенные 
достоинства и недостатки. Но внедрение 
на основе расширения последней секции 
может приводить к возникновению оши-
бок при исполнении кода. Поэтому в рабо-
те был выбран подход на основе создания 
новой секции, поскольку отсутствуют 
ограничения на объем внедряемой матри-
цы полномочий и файл при этом исполня-
ется корректно. 
 

Таким образом, исходя из представ-

ленного описания прототипа системы кон-

тролируемого разграничения доступа к 

файлам документальных форматов, можно 

сделать вывод, что применение системы 

контролируемого разграничения доступа к 

данным позволит добиться, с учетом ряда 

ограничений, предотвращения возможно-

сти  несанкционированного доступа, а тем 

самым и возможности нарушения конфи-

денциальности и целостности обрабатыва-

емой в автоматизированной системе ин-

формации. 
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