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Криптографическая защита информации  
в распределенных системах управления 

 
Рассмотрена структура распределенной системы управления (РСУ). Поставлена задача защиты информации, 

которая передается между узлами сети РСУ. Для передачи информации использованы открытые каналы связи. 
Предложен новый способ криптографической защиты информации методом блочной шифрации с закрытым ключом. 
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Cryptographic information protection in distributed control systems 

 
The structure of the distributed control system (DCS) is considered. A problem for information protection which is trans-

ferred between the units of the DCS is specified. For information transfer there are used open communication channels. A new 
method for a cryptographic protection of information with the aid of the method of block encoding with a private key is of-
fered. 
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Введение 

 
В настоящее время создают и внедряют 

распределенные  системы управления. В со-
став распределенной системы управления 
(РСУ) входят глобальные и локальные сети, в 
том числе компьютерные и промышленные 
сети с разными протоколами передачи дан-
ных. Рассмотрен РСУ, где для передачи дан-
ных между узлами распределенной сети ис-
пользуются открытые каналы передачи ин-
формации – кабельные линии и радиоканалы. 
Таким образом, возникает задача защиты ин-
формации в таких системах. Защита должна 
быть как от внешних «третьих» лиц, так и 
внутри системы. 

 
Анализ структуры ИАСУ и определение 

каналов для защиты информации 
 
РСУ имеет сложную многоуровневую 

структуру (рис. 1). Рассмотрим типовую 
структуру РСУ, где имеются несколько уров-
ней:  

1. Верхний уровень (персональные ком-
пьютеры, серверы, базы данных, компьютер-
ные сети).  

2. Один или несколько промежуточных 
уровней (компьютерные и промышленные се-
ти, шлюзы, Интернет).  

3. Нижний уровень (управляющие вычис-
лительные системы (УВС), датчики, исполни-
тельные механизмы).  

РСУ можно рассматривать как совокуп-
ность узлов, которые соединены между собой 
с помощью локальных подсетей и глобальной 
компьютерной сети (Интернет). В свою оче-
редь, каждый узел может представлять собой 
часть общей системы и иметь структуру, по-
добную РСУ. 

На нижнем уровне регулирования имеются 
управляющие вычислительные системы, кото-
рые соединены с исполнительными устройст-
вами и датчиками. Для соединения УВС с ис-
полнительными устройствами и датчиками 
используется витая пара проводов. Информа-
ция на нижнем уровне передается в форме 
аналоговых и цифровых физических сигналов 
и не требует дополнительной криптографиче-
ской защиты. Датчики измеряют параметры 
физических процессов, которые характеризу-
ют состояние объекта управления. Объектами 
управления РСУ в машиностроении являются: 
технологическое оборудование, технологиче-
ские процессы, технологические линии. 
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Рис. 1. Структура распределенной системы управления 

 
В структуре РСУ на верхнем и промежу-

точных уровнях можно выделить глобальные 
и локальные компьютерные и промышленные 
сети, которые предназначены для приема и 
передачи данных между узлами. Соответст-
венно, на верхнем и промежуточном уровнях 
используется различное сетевое оборудование 
и разные протоколы передачи данных. Серве-
ры с базами данных, ПК и УВС являются уз-
лами распределенной сети. Информация меж-
ду серверами ПК и УВС передается в форме 
пакетов данных. В формате пакетов имеются 
сетевые адреса устройства-отправителя, уст-
ройства-получателя  и поле данных. Распреде-
ленная сеть включает узлы и открытые каналы 
передачи данных, которые являются объекта-
ми для защиты информации. 

Анализ структуры РСУ показал, что в ее 
состав входит распределенная сеть со слож-
ной структурой, где информация может пере-
даваться между разными устройствами на 
значительные расстояния по открытым кана-
лам связи. Для передачи информации исполь-
зованы открытые каналы связи – радиоканал, 
кабельная линия, сеть Интернет. 

При использовании распределенных систем 
управления возникает задача защиты инфор-
мации, которая передается между узлами РСУ.  

 
Способы защиты информации  

в компьютерных и промышленных сетях 
 
Известны разные способы защиты инфор-

мации в компьютерных и промышленных се-

тях. К таким способам защиты относятся, 
прежде всего, способы криптографической 
защиты информации, в том числе способы 
блочной шифрации. В криптографии исполь-
зуется термин «ключ», которым обозначают 
информацию, которая используется при шиф-
рации и дешифрации сообщений. Ключи раз-
деляют на открытые общедоступные и закры-
тые секретные (рис. 2).  

Способы шифрации разделяют на симмет-
ричные и асимметричные. При асимметрич-
ном способе используются два ключа: откры-
тый общедоступный ключ для шифрации и 
закрытый секретный ключ для дешифрации 
сообщений. Раскрыть зашифрованное сооб-
щение можно только с использованием закры-
того секретного ключа.  

При симметричном способе используется 
один закрытый секретный ключ для шифра 
ции и дешифрации сообщений.  

Криптостойкость ‒ это способность проти-
востоять взлому зашифрованного сообщения 
«третьими» лицами. Традиционный способ 
взлома зашифрованного сообщения состоит в 
подборе секретного ключа. Подобрать секрет-
ный ключ можно, например, перебором всех 
возможных комбинаций или используя из-
вестное приветствие, заголовок в начале и 
подпись в конце сообщения. 

Криптостойкость измеряется количеством 
элементарных операций, которые необходимо 
выполнить для восстановления исходного ин-
формационного сообщения при знании спосо-
ба преобразования, но без знания ключа. Спо-
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соб преобразования при шифрации, как пра-
вило, известен. Ключ вычисляют методом пе-
ребора, с применением аппаратных и про-
граммных средств. Подбор ключа называется 
взломом ключа. Криптостойкость зависит от 

способа шифрования и длины используемого 
ключа. Чем длиннее ключ, тем выше крипто-
стойкость шифрации. Для повышения крипто-
стойкости увеличивают размер секретного 
ключа. 

 
Рис. 2. Блочная шифрация с закрытым ключом 

 
Для повышения криптостойкости исполь-

зуют блочное шифрование данных, когда вы-
полняют разбиение информации на отдельные 
блоки фиксированного размера. Секретный 
ключ разбивают на подключи. Затем эти бло-
ки шифруют, причем для шифрования каждо-
го блока используют свой подключ, который 
называю блочным ключом. 

К способам блочного шифрования с закры-
тым ключом относятся стандарты ГОСТ 
28147-89 (Россия) [1], Data Encryption Standard 
DES (США) [2], способы блочного шифрова-
ния Молдовяна [3 ‒ 5], способы, разработан-
ные автором статьи [6 ‒ 8] и др. 

 
Недостатки способов блочной шифрации с 

закрытым ключом 
 

Проведен анализ известных способов блоч-
ной шифрации с закрытым ключом [1 ‒ 5].  

Алгоритм криптографического преобразо-
вания ГОСТ 28147-89 использует блочный 
шифр с 256-битным ключом и 32 циклами 
преобразования, оперирующий 64-битными 
блоками[1]. В ГОСТ-28147-89 не описан про-
цесс генерации ключей и таблиц замен. Суще-
ствуют «слабые» и «сильные» ключи и табли-
цы замен, но в стандарте не описываются кри-
терии выбора и отсева «слабых». Недостаток 
этого алгоритма  использование постоянного 
256-битного закрытого ключа, из которого 
формируются блочные ключи.  

 При программной реализации этот способ 
шифрования не обеспечивает высокую ско-
рость (более 1 Мбит/с) из-за необходимости 
преобразования форматов данных. Современ-
ные процессоры оперируют данными, размер 
которых кратен 1 байту (8, 16, 32, 64, 128 би-

тов). В указанном способе используется 
большое число операций подстановки над 4-
битовыми блоками данных (до 32 раундов). 
При выполнении каждого раунда процессор 
выполняет преобразование форматов данных. 
Сначала в байте выделяют 4-битовые тетрады 
(8 битов → 4+4 бита), а затем выполняют под-
становку по таблице и обратное преобразова-
ние (8×4 бита → 32 бита). Преобразование 
форматов данных снижает скорость шифрования. 

В стандарте США DES [2] (Digital 
Encripting Standart) каждый блок данных 
шифруется независимо от других. Для всех  
i-тых входных блоков данных будет использо-
ван одинаковый i-й блочный ключ, что снижа-
ет уровень криптозащиты. DES использует 
ключ малого размера, что делает его уязви-
мым к криптоанализу на основе подбора клю-
ча.  

В способах блочного шифрования Молдо-
вяна для формирования блочного ключа ис-
пользуется операция подстановки, зависящая 
от j-го блока данных и секретного ключа 
шифрования [3 ‒ 5]. 

Недостатком всех рассмотренных способов 
блочной шифрации является использование 
одного исходного закрытого ключа, из кото-
рого с помощью подстановок, перестановок, 
преобразований, функций и т.п. получают по-
следовательность подключей для подблоков. 
Зная правило преобразования, можно подоб-
рать ключ. 

Секретный ключ можно не только подоб-
рать, но также его можно похитить или утра-
тить в результате отказа компьютера или уст-
ройства хранения информации. Создание и 
хранение копий секретных ключей снижает 
уровень их безопасности. 
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Стандарт блочного шифрования DES 
 
В стандарте США DES [3] (Digital 

Encripting Standart) выполняется шифрование 
блоков данных. Сначала вводят секретный 
ключ. Затем разделяют блок данных на два 
подблока L и R, после чего поочередно изме-
няют блоки. Для этого  выполняют операции 
поразрядного суммирования по модулю два 
над подблоком L и двоичным вектором, кото-
рый формируется как выходное значение не-
которой функции F от значения подблока R.  

После этого блоки переставляются места-
ми. Функция F в указанном способе реализу-
ется путем выполнения операций перестанов-
ки и подстановки, выполняемых над подбло-
ком R [3]. В DES каждый блок данных шиф-
руется независимо от других. Это позволяет 
расшифровывать отдельные блоки зашифро-
ванных сообщений или структуры данных. 
DES использует ключ малого размера, что де-
лает его уязвимым к криптоанализу на основе 
подбора ключа. В DES ключ шифрования 
представлен в виде совокупности подключей. 
Для всех i-тых входных блоков данных будет 
использован одинаковый i-й подключ, что 
снижает уровень криптозащиты. 

 
Способы блочного шифрования Молдовяна 

 
В патентной литературе описаны способы 

блочного шифрования Молдовяна [4 ‒ 6]. 
Этот способ включает формирование ключа 
шифрования в виде совокупности подключей. 
Производится разбиение блока данных на 
подблоки и поочередное преобразование под-
блоков путем выполнения операции шифра-
ции над подблоком и подключом.  

Перед выполнением двуместной операции 
шифрации над i-м подблоком и i-м подклю-
чом выполняют операцию подстановки над  
i-м подключом, зависящую от j-го подблока, 
где j ≠ i. В качестве выполняемой над под-
ключом операции подстановки, зависящей от 
j-го подблока, используют операцию подста-
новки, зависящую от ключа шифрования [4 ‒ 6]. 

Недостатком известных способов блочной 
шифрации является использование одного ис-
ходного закрытого ключа, из которого с по-
мощью подстановок, перестановок, преобра-
зований, функций и т.п. получают последова-
тельность подключей для подблоков. Зная 
правило преобразования, можно подобрать ключ. 

Секретный ключ можно подобрать, похи-
тить или утратить в результате отказа компь-
ютера или устройства хранения информации. 

Создание и хранение копий секретных ключей 
снижает уровень их безопасности. 

 
Постановка задачи защиты информации 
в распределенных системах управления с 

открытыми каналами связи 
 
Для криптографической защиты информа-

ции в распределенной ИАСУ необходимо раз-
работать новый способ блочной шифрации с 
учетом специфики открытых каналов связи. 
Этот способ должен подходить для разных 
топологий сетей, для компьютерных и про-
мышленных сетей, для разных протоколов, 
размеров передаваемых пакетов и скоростей 
передачи данных. Таким образом, новый спо-
соб блочной шифрации должен быть над-
стройкой над протоколами транспортного уровня. 

Способ блочной шифрации должен обеспе-
чивать обмен данными с высокой скоростью. 
Новый способ блочной шифрации должен об-
ладать повышенной криптостойкостью. 

 
Способ блочного шифрования сообщений и 

передачи шифрованных данных  
по открытому каналу 

 
За основу разработки был принят способ 

блочного шифрования сообщений с закрытым 
ключом и передачи шифрованных данных по 
открытому каналу [6, 7].  

Этот способ включает разбиение сообще-
ния в передатчике на совокупность отдельных 
блоков данных фиксированной длины (рис. 3). 
Перед передачей сообщения проводится ини-
циализация закрытого ключа, когда в передат-
чике и приемнике записывают одинаковое 
значение закрытого секретного ключа. Для 
инициализации используется эталон закрыто-
го ключа, который имеется у передатчика и 
приемника. Затем из закрытого ключа форми-
руют последовательность подключей для 
шифрации ими блоков данных. Зашифрован-
ная информация по блокам передается по от-
крытому каналу связи.  

Для создания блочного ключа используется 
генератор случайных чисел. Случайное число 
используется как модификатор закрытого сек-
ретного ключа. Блочный ключ для (i+1)-го 
блока добавляется к i-му блоку данных, после 
чего и ключ и данные шифруются i-тым блоч-
ным ключом (см. рис. 3). Размер блока увели-
чивается за счет присоединения к данным  
случайного числа. Зашифрованный блок пере-
дают по открытому каналу связи. 
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Рис. 3. Блочная шифрация с закрытым ключом и передача информации по открытому каналу связи 

 
На приемном конце выполняют дешифра-

цию блоков данных с использованием под-
ключей (рис. 4). Блочные ключи являются 
случайными числами, которые получают на 
передающей стороне с использованием сек-
ретного ключа. Эти случайные числа присое-

диняют к данным. К i-му блоку данных при-
соединен случайный (i+1)-й блочный ключ. 
Блочный ключ с номером (i+1) используется 
для дешифрации следующего по порядку 
(i+1)-го блока.  

 

 
 
Рис. 4. Прием информации по открытому каналу связи и дешифрация с закрытым ключом 
 

На приемном выполняют дешифрацию 
принятых блоков. В блоках выделяют случай-
ные числа и полезную информацию в виде 
данных. Из блоков данных формируют сооб-
щение. Случайные числа используют для мо-
дификации закрытого ключа при дешифрации 
следующего блока[6, 7]. 

Описанный выше способ блочного шифро-
вания сообщений и передачи шифрованных 
данных с закрытым ключом [6, 7] может ис-
пользоваться в глобальных, компьютерных и 
промышленных сетях.  

Для взлома зашифрованного сообщения 
необходимо подобрать первоначальный сек-
ретный ключ для дешифрации первого блока, 
провести его дешифрацию и вычислить слу-

чайный блочный ключ для дешифрации сле-
дующего блока. Этот процесс надо повторить 
для всех блоков сообщения. Таким образом, 
криптостойкость блочной шифрации повыша-
ется. Если получить последовательность бло-
ков в порядке их формирования, то достаточ-
но подобрать только первый закрытый ключ. 
Подключи для всех последующих блоков 
можно получить с помощью случайных чисел, 
которые присоединяются к блоку данных. Для 
этого надо знать правило формирования под-
ключа из случайных чисел. 

Разработка нового способа блочного шиф-
рования сообщений и передачи шифрованных 
данных  по открытому каналу. 

Предложен новый способ блочной шифра- 
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ции с закрытым ключом [8]. Закрытый ключ 
состоит из конечной последовательности под-
ключей. 

Предложено повысить криптостойкость 
шифрации за счет следующих преобразова-
ний, которые препятствуют накоплению по-
следовательных блоков сообщения третьими 
лицами, с целью их последующего криптоана-
лиза: 

‒ перемешивание блоков сообщения с бло-
ками такого же размера, содержащими слу-
чайные числа; 

‒ выбор разных частот для передачи блоков; 
‒ выбор частоты для передачи каждого 

блока на основе генератора случайных чисел. 
Блочная шифрация с закрытым ключом и 

передача информации по радиоканалу показа-
на на рис. 3, 4. 

В начале передачи сообщения в передатчи-
ке и приемнике выполняют инициализацию 
закрытого ключа, т.е. вводят начальное значе-
ние ключа (при i = 0) для шифрации-
дешифрации первого блока. Этот ключ одина-
ковый у приемника и передатчика. Затем со-
общение разделяют на отдельные блоки дан-
ных. Блоки данных перемешивают с блоками, 
содержащими случайные числа. 

В передатчике к i-му блоку присоединяют 
служебную информацию для следующего 
(i+1)-го блока, которая включает номер теку-
щего блока в составе сообщения, случайное 
число для формирования подключа, кодовый 
признак, указывающий, что блок содержит 
случайные числа, а также случайное число, 
задающее частоту передачи по радиоканалу. 
Затем i-й блок и служебную информацию 
шифруют i-м подключом и в зашифрованном 
виде передают по радиоканалу на выбранной 
частоте. 

Таким образом, блоки, содержащие данные, 
шифруют с помощью закрытого ключа.  

Каждый блок шифруют своим уникальным 
подключом. 

Первый подблок данных шифруют введен- 
ным секретным ключом. Затем к каждому 
(i+1)-му блоку формируют новый (i+1)-й под-
ключ. Для создания (i+1)-го подключа исполь-
зуют предыдущий i-й подключ и случайное 
число из i-го блока. Случайное число форми-
руется в передатчике с помощью генератора 
случайных чисел (см. рис. 3). 

Прием и дешифрация информации блоков 
данных показана на рис.3  

Приемник получает и дешифрует i-й блок, 
используя i-й подключ. После дешифрации i-й 
блок разделяют на данные и служебную ин-

формацию для следующего (i+1)-го блока. 
Служебная информация включает номер бло-
ка, случайное число для формирования сле-
дующего (i+1)-го ключа, кодовый признак, 
указывающий, что блок содержит случайные 
числа, а также число, задающее частоту для 
передачи по радиоканалу следующего (i+1)-го 
блока данных. Затем приемник формирует но-
вое значение подключа для (i+1)-го блока 
данных, используя i-й подключ и случайное 
число из i-го блока данных. Таким образом, 
после передачи и приема очередного блока 
данных, закрытый ключ синхронно меняется у 
передатчика и приемника данных. Обеспечи-
вается случайная модификация блочных клю-
чей и при этом сохраняется эквивалентность 
закрытых ключей на передающей и прини-
мающей сторонах. 

Приемник пропускает без обработки блоки, 
содержащие случайные числа. Приемник де-
шифрует с помощью подключа блоки, содер-
жащие данные, и подсоединяет эти блоки к 
сообщению в порядке их номеров (см. рис. 3). 

Разработанный способ блочной шифрации 
обеспечивает эквивалентные переменные 
ключи у передатчика и приемника данных. 
При приеме-передаче данных закрытый ключ 
постоянно меняется, причем случайным обра-
зом. По радиоканалу передают только отдель-
ные фрагменты закрытого ключа в зашифро-
ванном виде. Закрытый ключ остается секрет-
ным и недоступен для третьих лиц.  

При перехвате информации, передаваемой 
по радиоканалу, у «третьих» лиц будет только 
часть секретного подключа. Этого не доста-
точно для дешифрации даже одного блока, и 
тем более, всего сообщения.  Блоки данных 
перемешиваются с блоками случайных чисел 
и передаются на разных частотах.  

Передача зашифрованных данных и слу-
чайных чисел по радиоканалу на разных час-
тотах показана на рис. 5. На рис. 5 представ-
лена передача зашифрованной информации 
одновременно на нескольких частотах 
F1,…, F3 в течение времени t1..t4. 

Попытка дешифрации блока, содержащего 
случайные числа, дает бессмысленный набор 
знаков и затрудняет криптоанализ. 

Описанная выше процедура изменения за-
крытого секретного ключа позволяет исполь-
зовать простые алгоритмы шифрации, такие 
как алгоритм Цезаря и др. Размер секретного 
ключа превышает размер шифруемых данных, 
и сложные алгоритмы не требуются. Упроще-
ние алгоритма шифрации позволяет повысить 
скорость передачи информации по сети, вы-
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свобождает ресурсы вычислительной системы 
для выполнения управляющей программы. 
Использование простых алгоритмов шифра-

ции снижает затраты ресурсов и повышает 
эффективность РСУ.  

 

 
 
Рис. 5. Передача зашифрованных данных и случайных чисел на разных частотах 

 
Выводы 

 
Разработан новый способ криптографиче-

ской защиты информации на основе извест-
ных способов блочной шифрации с закрытым 
ключом. 

Рассмотрена передача зашифрованных со-
общений по радиоканалу. Обычно все сооб-
щения передаются на одной частоте. Смена 
частоты приводит к потере информации, ко-
торая передается на других частотах. При 
приеме информации на одной частоте, третьи 
лица могут получить только часть из общей 
последовательности зашифрованных блоков 
данных, которые перемешаны с блоками слу-
чайных чисел. 

Для криптоанализа требуется знать все час-
тоты, на которых возможна передача, и не-
прерывно вести прием всей информации на 
этих частотах. 

В заявленном способе существенным отли-
чием является передача в составе каждого пе-
редаваемого блока дополнительной служеб- 
ной информации, в том числе: 

‒ случайного числа, которое используется 
для формирования блочного ключа из закры-
того секретного ключа; 

‒ кодовый признак, который указывает, что 
данный блок содержит случайные числа или 
полезную информацию, данные; 

‒ номер блока в составе сообщения; 
‒ частота передачи для следующего блока. 
Служебная информация передается в заши- 

фрованном виде.  
При шифрации и дешифрации формируется 

блочный ключ, и при этом длина закрытого 
секретного ключа превышает объем  шифруе-
мой информации.  

Таким образом, заявленный способ блочно-
го шифрования данных с закрытым ключом 
затрудняет криптоанализ и обеспечивает вы-
сокий уровень криптостойкости. 
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