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Аннотация. Целью научной работы является проектирование модели автоматизированной системы 
обработки медицинских данных с учетом аспектов информационной безопасности. Для достижения 
поставленной цели в работе сформулированы основные задачи автоматизированной системы обработки 
медицинских данных, предложен принцип построения автоматизированной системы с учетом аспектов 
информационной безопасности, приведена архитектура автоматизированной системы обработки 
медицинских данных, представлена методика анализа уязвимостей автоматизированной системы обработки 
медицинских данных с учетом базы данных ФСТЭК РФ и MITRE. Новизной работы является предложенная 
креативная концепция разделения архитектуры автоматизированной системы на уровни представления, 
обработки и хранения медицинских данных. Также в статье предложены определения субъектов и объектов 
угроз информационной безопасности. Результатом исследования являются модель автоматизированной 
системы обработки медицинских данных, а также методика анализа уязвимостей на основе базы данных 
уязвимостей ФСТЭК РФ и базы данных MITRE.  
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Abstract. The aim of this research is to design a model of an automated medical data processing system 
considering information security. To achieve this goal, the paper formulates the main objectives of an automated medical 
data processing system; proposes a design principle for an automated system considering information security; presents 
the architecture of an automated medical data processing system, and presents a methodology for analysing the 
vulnerabilities of an automated medical data processing system using the FSTEC RF and MITRE databases. The novelty 
of this work lies in the proposed creative concept of dividing the automated system architecture into the presentation, 
processing, and storage levels of medical data. The article also proposes definitions of subjects and objects of information 
security threats. The research results include a model of an automated medical data processing system, as well as a 
vulnerability analysis methodology based on the FSTEC Russian Federation vulnerability database and the MITRE 
database. 
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Введение 
 

Обеспечение защиты медицинских данных является актуальной задачей. В связи с 
активным процессом цифровизации [1], медицинские данные переносятся в единые 
интегрированные информационные системы (ЕИИС), такие как «Госуслуги» [2], 
«ЕМИАС» [3], «MOS.RU» [4], «Социальный Фонд России» [5] и т.д. Кроме того, медицинские 
данные могут относиться к врачебной [6], коммерческой [7], государственной тайне [8], что 
обуславливает необходимость наличия высокого уровня их защиты. Статья посвящена 
решению поставленных задач защиты данных за счет внедрения автоматизированной системы 
обработки медицинских данных (АСОМД) с учетом аспектов информационной безопасности. 

 
Основные задачи автоматизированной системы обработки медицинских данных с 

учетом аспектов информационной безопасности 
 

К основным задачам АСОМД относятся: 
– сохранение врачебной тайны; 
– сохранение коммерческой тайны; 
– сохранение государственной тайны; 
– минимизация времени принятия управленческого решения (всеми участниками 

информационного взаимодействия: врачом, администратором, пациентом); 
– повышение уровня удобства для всех участников информационного взаимодействия; 
– обеспечение безопасности информации (конфиденциальности, доступности, 

целостности) [9 – 12] при взаимодействии ЕИИС; 
– защита от кибератак, в том числе от комплексных целевых кибератак (англ. APT – 

Advanced Persistent Threats), которые на данный момент считаются наиболее 
опасными [13 – 15].  

 
Проектирование автоматизированной системы обработки медицинских данных с 

учетом аспектов информационной безопасности 
 

На рис. 1 представлены схемы проектирования АСОМД, как «встроенных» (а) и 
«надстроенных» (б) механизмов защиты. 

 
а)     б) 

Рис. 1. Схемы проектирования АСОМД как «встроенных» (а) и «надстроенных» (б) механизмов защиты 
Fig. 1. Design schemes for ASOMD as "built-in" (a) and "overbuilt" (b) protection mechanisms 

 
Согласно рис. 1, в случае, когда механизмы защиты являются «надстроенными», 

появляются дополнительные уязвимости на «участке» передачи данных между объектом 
защиты (АСОМД) и субъектом защиты (механизмами защиты). 

В связи с этим, уже при проектировании АСОМД необходимо учитывать интеграцию 
механизмов защиты. 

 

Построение архитектуры автоматизированной системы обработки медицинских 
данных 

 

Автоматизированная система обработки медицинских данных имеет клиент-серверную 
архитектуру. На стороне клиента производятся обращения к АСОМД от участников 
информационного взаимодействия: врачей; пациентов; администраторов.  
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На стороне сервера производятся обработка и хранение медицинских данных. 
На рис. 2 представлена архитектура АСОМД. 

 
Рис. 2. Архитектура АСОМД 

Fig. 2. AMDPS Architecture 
 

Согласно рис. 2, архитектура АСОМД имеет три уровня: уровень представления данных; 
уровень обработки данных; уровень хранения данных и инструментов. 

Для обеспечения высокого уровня информационной безопасности всей АСОМД 
необходимо комплексное обеспечение конфиденциальности, целостности и доступности 
данных на всех уровнях архитектуры. Однако наибольшего внимания требует обеспечение: 
конфиденциальности на уровне представления; целостности на уровне обработки данных 
АСОМД; доступности на уровне хранения данных и инструментов АСОМД. 

К уровню представления данных относится модуль визуализации АСОМД. 
К уровню обработки данных относятся модули АСОМД: модуль аутентификации; 

модуль постановки диагноза; модуль статистики; модуль организации приема; модуль 
энциклопедии заболеваний; модуль оценки качества медицинских услуг; модуль составления 
расписания. 

К уровню хранения данных и инструментов относятся: искусственные нейронные сети 
(ИНС); экспертные системы (ЭС); база знаний (БЗ) заболеваний; база данных (БД) 
аутентификаторов; БД пациентов (хранит историю болезни каждого пациента); БД врачей 
(хранит информацию об образовании и местах работы каждого врача). 

Модуль энциклопедии заболеваний обращается к ресурсам: ИНС; ЭС; БЗ заболеваний. 
Важно отметить, что обращение производится с наличием обратной связи: модуль 

энциклопедии заболеваний анализирует данные, полученные от ИНС, ЭС и БЗ заболеваний, а 
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также преобразует их и возвращает результат анализа ИНС, ЭС и БЗ заболеваний 
(осуществляет обращение к ИНС, ЭС и БЗ заболеваний как «по чтению», так и «по записи»).  

Модуль аутентификации обращается к БД аутентификаторов. 
Модуль оценки качества медицинских услуг и модуль составления расписания 

обращаются к БД пациентов и БД врачей. 
Модуль постановки диагноза взаимодействует с модулем энциклопедии заболеваний, 

производит обращение к БД пациентов и БД врачей для проведения анализа истории болезни 
пациента. 

Модуль статистики взаимодействует с модулем энциклопедии заболеваний и модулем 
оценки качества медицинских услуг. 

Модуль организации приема взаимодействует с модулем оценки качества медицинских 
услуг и модулем составления расписания. 

Для всех перечисленных модулей и инструментов АСОМД необходимо обеспечение 
высокого уровня информационной безопасности: в том числе для модуля энциклопедии 
заболеваний, т.к. несмотря на возможность связи с сетью Интернет, необходимо обеспечивать 
защиту ИНС, ЭС, БЗ заболеваний от внешних угроз потери целостности данных. 

Таким образом, в представленной трехуровневой архитектуре АСОМД обеспечивается 
максимальный для медицинских данных уровень конфиденциальности, что обеспечивает 
сохранение врачебной, коммерческой и государственной тайны. 

 
Методика анализа уязвимостей автоматизированной системы обработки медицинских 

данных с учетом базы данных ФСТЭК РФ и базы данных MITRE 
 

На рис. 3 представлена схема анализа уязвимостей АСОМД с учетом БД ФСТЭК РФ [16] 
и БД MITRE [17]. 

 
Рис. 3. Схема анализа уязвимостей АСОМД с учетом БД ФСТЭК РФ и БД MITRE  

Fig. 3. AMDPS vulnerability analysis scheme taking into account the FSTEC RF database and the MITRE 
database 

 

Согласно рис. 3, к субъектам угроз относятся: 
– человек: 
а) внутренний нарушитель (пользователь АСОМД); 
б) внешний нарушитель; 
– организация (конкурент и т.д.). 
К объектам угроз относятся: медицинские данные; алгоритмы обработки медицинских 

данных; модули АСОМД; БД аутентификаторов; БД пациентов; БД врачей; БЗ заболеваний; 
ИНС; ЭС. 

При этом работа с БД угроз ФСТЭК РФ предполагает направление анализа от объекта 
угрозы к субъекту угрозы, в то время как работа с БД угроз MITRE предполагает 
противоположное направление анализа – от субъекта к объекту угрозы [18]. 

Приведенная схема анализа уязвимостей АСОМД позволит учесть максимальное 
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количество угроз информационной безопасности обрабатываемых и хранимых медицинских 
данных, что в свою очередь позволит предотвратить реализацию множества современных 
атак, в том числе атак класса APT.   

Удобство применения автоматизированной системы обработки медицинских данных 
 

Применение представленной трехуровневой архитектуры АСОМД позволит решить 
задачу предоставления медицинских данных с учетом правил разделения доступа для 
участников информационного взаимодействия с помощью модуля аутентификации, что в 
свою очередь позволит: 

– минимизировать время принятия управленческого решения; 
– повысить уровень удобства. 
 

Выводы 
 

Приведенная в статье модель проектирования автоматизированной системы обработки 
медицинских данных с учетом аспектов информационной безопасности позволит обеспечить 
конфиденциальность, доступность и целостность медицинских данных. Также применение 
представленной в статье методики анализа уязвимостей, учитывающей БД угроз ФСТЭК РФ 
и БД угроз MITRE, позволит своевременно детектировать и предотвратить большинство 
современных кибератак, включая наиболее опасные атаки класса APT. Представленная 
авторская концепция трехуровневой архитектуры проектируемой автоматизированной 
системы обработки медицинских данных позволит провести четкое разделение процессов 
представления, обработки и хранения медицинских данных, что позволит повысить общий 
уровень информационной безопасности медицинских данных, а также удобство их 
представления.  
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