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РАЗРАБОТКА И ИССЛЕДОВАНИЕ СПОСОБА КОНТРОЛЯ  
РАБОТОСПОСОБНОСТИ АВТОМАТИЗИРОВАННЫХ СИСТЕМ   

УПРАВЛЕНИЯ НА БАЗЕ ИСКУССТВЕННЫХ НЕЙРОННЫХ СЕТЕЙ 
 

Представлены результаты исследования по 
совершенствованию известных способов контроля 
работоспособности автоматизированных систем 
управления (АСУ). Показана возможность контро-
ля работоспособности АСУ на базе искусственных 
нейронных сетей (ИНС). Разработан и исследован 

способ контроля работоспособности АСУ с исполь-
зованием нейронной сети. 
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METHOD DEVELOPMENT AND INVESTIGATION FOR CONTROL  

OF AUTOMATED CONTROL SYSTEM WORKING CAPACITY  
BASED ON ARTIFICIAL NEURAL NETWORKS 

      
The purpose of the work consists in the im-

provement of known control methods of automated 
control system working capacity. A possibility for con-
trol of automated control system working capacity 
based on artificial neural networks (ANN) is shown. 
ANN must be taught. ANN training requires a large 
training sample, substantial costs, computer resources, 
time and has high labor intensity.   

Methods of investigation are modeling, methods 
of artificial intelligence, artificial neural networks.   

As a result of the investigation there is devel-
oped and investigated a method of automated control 
system (ACS) working capacity control with the use of 
a neural network.   

Key words: artificial neural network, training 
sample, efficient condition, inoperable state, failure, 
device for working capacity control. 

 
Введение 

Контроль работоспособности относит-
ся к задачам надежности. С точки зрения 
теории надежности существуют работо-
способные и неработоспособные состоя-
ния автоматизированных систем управле-
ния (АСУ). Цель контроля работоспособ-
ности - определить, в каком состоянии на-
ходится АСУ: работоспособном или нера-
ботоспособном. Контроль работоспособ-
ности позволяет обнаружить отказ АСУ. 
Отказы АСУ могут быть аппаратными, 
программными или аппаратно-
программными. В статье рассмотрены от-
казы технических средств АСУ. Совре-
менные АСУ включают большое количе-
ство устройств, и отказы этих устройств 
по-разному влияют на работоспособность 
АСУ. 

Цель автоматизации - это повышение 
производительности оборудования и каче-
ства выпускаемой продукции. К современ-
ным АСУ оборудованием и технологиче-

скими процессами в машиностроении 
предъявляются высокие требования по на-
дежности и работоспособности. Традици-
онным способом повышения надежности 
является резервирование, введение избы-
точных элементов, компонентов, состав-
ных частей. Частичное или полное резер-
вирование АСУ вызывает существенный 
рост стоимости, энергопотребления и дру-
гих эксплуатационных параметров. Для 
решения задачи контроля работоспособно-
сти АСУ можно использовать либо экстен-
сивные способы, либо интенсивные. На 
современном этапе поставлена задача эко-
номии ресурсов и разработки новых ин-
тенсивных способов контроля работоспо-
собности АСУ. 

Перспективным и новым научным на-
правлением является применение методов 
искусственного интеллекта и искусствен-
ных нейронных сетей (ИНС) для прогно-
зирования и оценки надежности про-
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граммных средств АСУ [1-16]. Предложе-
но новое применение разработанных мето-

дов - для контроля работоспособности 
технических средств АСУ. 

Объект, цель, задачи исследования 
Объект исследования - технические 

средства АСУ оборудованием и техноло-
гическими процессами в машиностроении. 

АСУ оборудованием и технологиче-
скими процессами в машиностроении вы-
полняют функции, которые представлены 
на рис. 1. Многочисленные функции АСУ 
были разделены на две группы: 

- функции, связанные с задачами 
управления в реальном времени; 

- функции, реализуемые в режиме бу-
феризации данных.  

Показано, что контроль работоспособ-
ности АСУ относится к задачам управле-
ния в реальном времени. 

 

 
 

Рис. 1. Основные функции АСУ оборудованием 
и технологическими процессами в машиностроении 

 
Обобщенная структура АСУ оборудо-

ванием и технологическими процессами в 
машиностроении приведена на рис. 2. 

В состав АСУ входят следующие тех-
нические средства (рис. 2): персональные 
компьютеры (ПК), компьютерные и про-
мышленные сети, программируемые логи-
ческие контроллеры (ПЛК), датчики, 
управляющие механизмы и др. Объекты 
управления - это технологические линии, 
технологические процессы, оборудование 
предприятий машиностроения (станки, ро-
боты, транспортеры) и др. 

ПЛК и промышленная сеть реализуют 
задачи управления в реальном времени  на 

нижнем уровне АСУ. ПК и компьютерная 
сеть реализуют задачи управления на 
верхнем уровне АСУ. 

Цель исследования - совершенствова-
ние известных способов контроля работо-
способности автоматизированных систем 
управления. 

Методы исследования - моделирова-
ние, методы искусственного интеллекта и 
искусственных нейронных сетей. 

Для достижения поставленной цели 
были определены задачи исследования: 

1. Анализ известных способов кон-
троля работоспособности АСУ. 
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2. Разработка и исследование нового 
способа контроля работоспособности АСУ 

на базе искусственных нейронных сетей. 

 

 
 

Рис. 2. Обобщенная структура АСУ оборудованием 
и технологическими процессами в машиностроении 

 
Анализ известных способов контроля работоспособности АСУ 

Известны следующие основные спосо-
бы контроля сигналов работоспособного 
состояния: абсолютный, последовательный 
и адаптивный. 

При абсолютном способе контроля вы-
числяют среднее значение контрольного 
сигнала: 

 ,                               (1) 

где yi(ti) - отсчеты контрольного сигнала в 
моменты времени ti; n - объем выборки. 

Затем среднее значение контрольного 
сигнала сравнивают с заданным порого-
вым значением Uп с учетом допуска [17]. 

Абсолютный способ контроля сигнала 
имеет следующий недостаток. Под дейст-
вием различных факторов (в том числе ко-
лебаний напряжения питания, электромаг-
нитных помех, погрешности измерений) 
происходят случайные изменения уровня 
контрольного сигнала. Воздействие деста-
билизирующих факторов  приводит к вы-
ходу среднего значения за границы допус-
ка, снижает эффективность контроля рабо-

тоспособного состояния, приводит к лож-
ному обнаружению отказа. 

При последовательном способе кон-
троля сигнала вычисляют значение ре-
шающей статистики Si: 
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где Si - значение решающей статистики; Λi 
- отношение правдоподобия; i=1...n - ин-
декс.  

Отношение правдоподобия Λi рассчи-
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где W1(·), W2(·) - плотности распределения 
вероятностей сигнала соответственно в ра-
ботоспособном и неработоспособном со-
стояниях; yi - отсчеты контрольного сигна-
ла в моменты времени ti; θ1, θ2 - средние 
уровни контрольного сигнала соответст-
венно в работоспособном и неработоспо-
собном состояниях; t∆  - интервал времени 
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между отсчетами контрольного сигнала.  
В работоспособном состоянии вычис-

лительной системы значение Si выше по-
рога. Значение решающей статистики 
сверху ограничивают пороговым значени-
ем.  

При отказах решающая статистика Si 
уменьшается до нуля и затем принимает 
отрицательное значение. Значение ре-
шающей статистики снизу ограничивают 
нулем.  

Последовательный способ контроля 
сигналов имеет следующие недостатки: 

1. Устройство контроля необходимо 
настраивать на средние значения сигнала в 
работоспособном и неработоспособном 
состояниях θ1 и θ2. Требуется указать 
среднее значение контрольного сигнала до 
и после отказа, что не всегда возможно. 

2. При приеме контрольного сигнала 
на фоне интенсивных помех устройство 
может принимать ложное решение.  

3. При отказе может меняться закон 
распределения контрольного сигнала, а 
также параметры его статистического рас-
пределения. 

Адаптивный способ контроля сигналов 
использует оценку среднего значения [см. 
формулу (1)] в сочетании с последователь-

ным способом контроля сигнала [см. фор-
мулу (2)].  

Адаптивный способ контроля сигналов 
имеет следующие недостатки: 

1. Решение о неработоспособном со-
стоянии принимается с запаздыванием, 
вызванным накоплением решающей стати-
стики.  

2. Разность оценок среднего уровня 
сигнала в неработоспособном и работоспо-
собном состояниях (θ2 -θ1) может умень-
шиться, устройство контроля может про-
пустить отказ. 

3. Адаптация допустима только на за-
данном интервале значений контрольного 
сигнала. 

В АСУ количество контролируемых 
сигналов измеряется сотнями и тысячами. 
Для каждого сигнала требуется реализо-
вать устройство контроля, что увеличивает 
затраты и снижает эффективность слож-
ных способов контроля работоспособного 
состояния вычислительной системы.  

Предлагается использовать абсолют-
ный способ контроля сигналов.  

Для контроля работоспособного со-
стояния АСУ предлагается использовать 
ИНС. 

 
Разработка и исследование нового способа контроля работоспособности АСУ на базе 
методов искусственного интеллекта и искусственных нейронных сетей 

Разработан новый способ контроля ра-
ботоспособности АСУ. Он основан на 
применении обученной искусственной 
нейронной сети со слоистой структурой и 
включает следующие этапы: 

1. Составляют перечень функций, ко-
торые реализует АСУ. 

2. В АСУ выделяют составные части, 
подсистемы (рис. 3). Для каждой состав-
ной части определяют контролируемые 
входные и выходные сигналы, перечень 
реализуемых функций. Уровни контроли-

руемых входных и выходных сигналов ха-
рактеризуют способность подсистемы вы-
полнять все заданные функции. 

3.  Создают математические модели 
для контроля работоспособности подсис-
тем АСУ. Математическая модель уста-
навливает зависимость между уровнями 
контролируемых входных xij и выходных 
yij сигналов и логической переменной Fi, 
которая описывает работоспособное или 
неработоспособное состояние i-й подсис-
темы:

                                         ,                                        (3) 
где - сигналы на входе i-й подсистемы; 

 
Математическая модель контроля ра-

ботоспособности реализована в виде алго-
ритма. Блок-схема алгоритма вычисления 
функции приведена на рис. 4. В алго-
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ритме min и max - соответственно нижняя 
и верхняя границы изменения входных и 

выходных сигналов i-й подсистемы в ра-
ботоспособном состоянии  

 
 

Рис. 3. Выделение подсистем в составе АСУ 
 

По значениям логических перемен-
ных Fi вычисляется функция S, которая 
описывает работоспособное или неработо-
способное состояние АСУ: 

  (4) 
описывает работоспособное или не-

работоспособное состояние i-й подсисте-
мы. АСУ работоспособна, если работоспо-
собны все ее подсистемы. 

Для реализации алгоритма контроля 
работоспособности использовалась ИНС 
особой многослойной структуры. ИНС 
строится по слоям. В i-м слое вычисляется 
функция . Наборы значений 

об-
разуют обучающую выборку для i-го слоя. 

4. По математическим моделям фор-
мируют обучающую выборку для ИНС в 
автоматическом режиме, без участия чело-
века. Обучающая выборка представляет 
собой набор пар входы-выходы, элемента-
ми которых являются векторы входных 
данных для искусственной нейронной сети 
и векторы выходов искусственной нейрон-

ной сети в результате ее функционирова-
ния. 

5. По обучающей выборке строится 
искусственная нейронная сеть, которая по 
входным и выходным сигналам подсистем 
способна определить работоспособность 
или отказ АСУ (рис. 5). 

Нейронная сеть может быть реализо-
вана аппаратно, программно или аппарат-
но- программным способом. Выбрана ап-
паратно-программная реализация ИНС. 
Нейронная сеть позволяет выполнять па-
раллельную обработку информации и при-
нимать решение на основе обучающей вы-
борки. 

Размер искусственной нейронной се-
ти зависит от сложности АСУ и может 
быть достаточно большим. В связи с этим 
возникает проблема обучения большой ис-
кусственной нейронной сети. Обучение 
искусственной нейронной сети проводится  
на обучающей выборке по слоям. В на-
стоящее время формирование обучающих 
примеров выполняется в ручном режиме, 
что чрезвычайно трудоемко. Автоматиза-
ция процесса обучения искусственной 
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нейронной сети является актуальной зада-
чей. Для решения этой задачи разработан 
новый способ обучения искусственной 
нейронной сети, который включает два 
этапа. 

На первом этапе используется мате-
матическая модель для контроля работо-
способного состояния АСУ (3, 4), по кото-
рой создается обучающая выборка в авто-
матическом режиме, без участия человека.  

 

 
Рис. 4. Алгоритм вычисления функции  

 

.  
Рис. 5. ИНС для контроля работоспособности АСУ 

 
На втором этапе по обучающей вы-

борке строится искусственная нейронная 
сеть, которая по входным и выходным 

сигналам подсистем способна определить 
работоспособность и отказ АСУ. 

 
Заключение 

Разработан новый способ контроля 
работоспособности АСУ. Он основан на 
применении обученной искусственной 
нейронной сети со слоистой структурой и 
включает следующие этапы: 

1. Составляют перечень функций, 
которые реализует АСУ. 

2. В АСУ выделяют подсистемы, ко-
торые реализуют все перечисленные 
функции. Для каждой подсистемы опреде-
ляют контролируемые входные и выход-
ные сигналы. Уровни контролируемых 
входных и выходных сигналов характери-
зуют способность  подсистемы выполнять 
все заданные функции. Определяют ниж-



Вестник Брянского государственного технического университета                 № 7 (68) 2018 
 

97 
 

нюю и верхнюю границы контролируемых 
входных и выходных сигналов в работо-
способном состоянии. Выход сигналов за 
определенные  границы является призна-
ком отказа подсистемы. 

3. Создают математические модели 
для контроля работоспособности подсис-
тем АСУ. Математическая модель связы-
вает уровни контролируемых входных и 
выходных сигналов и работоспособное 
или неработоспособное состояние подсис-
темы.  

4. По математическим моделям фор-
мируется обучающая выборка для ИНС в 
автоматическом режиме, без участия чело-
века. Обучающая выборка представляют 

собой набор пар входы-выходы, элемента-
ми которых являются векторы входных 
данных для искусственной нейронной сети 
и векторы выходов искусственной нейрон-
ной сети в результате ее функционирова-
ния. 

5. По обучающей выборке строится 
искусственная нейронная сеть, которая по 
входным и выходным сигналам подсисте-
мы способна определить ее работоспособ-
ность или отказ.  

Нейронная сеть реализована аппа-
ратно-программным способом. Она позво-
ляет выполнять параллельную обработку 
информации и контролировать работоспо-
собность АСУ. 
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